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Vorwort
Sehr geehrter Kunde!

Vielen Dank, dass Sie sich fur eine CMC Ill
Processing Unit / CMC Il Processing Unit Compact
(im Folgenden als ,CMC Ill PU* bezeichnet) aus un-
serem Hause entschieden haben!

Viel Erfolg winscht Ihnen

lhre
Rittal GmbH & Co. KG

Rittal GmbH & Co. KG
Auf dem Stutzelberg

35745 Herborn
Germany

Tel.: +49 (0) 27 72/50 5-0
Fax: +49 (0) 27 72/50 5-23 19

E-Mail: info@rittal.de
www.rittal.com
www.rittal.de

Wir stehen lhnen zu technischen Fragen rund um un-
ser Produktspektrum zur Verflgung.
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1 Hinweise zur Dokumentation

1.1 CE-Kennzeichnung

Rittal GmbH & Co. KG bestatigt die Konformitat der
CMC 11l Processing Unit und der CMC Il Processing
Unit Compact zur EG-EMV-Richtlinie 2004/108/EG.
Eine entsprechende Konformitatserklarung wurde
ausgestellt. Sie kann auf Anforderung vorgelegt wer-

NS

1.2 Aufbewahrung der Unterlagen

Die Montage-, Installations- und Bedienungsanleitung
sowie alle mitgeltenden Unterlagen sind ein integraler
Bestandteil des Produkts. Sie missen den mit dem
Geréat befassten Personen ausgehandigt werden und
mussen stets griffbereit und fur das Bedienungs- und
Wartungspersonal jederzeit verflgbar sein!

1.3 Symbole in dieser Betriebsanleitung
Folgende Symbole finden Sie in dieser Dokumentati-
on:

Gefahr!

Gefihrliche Situation, die bei Nichtbe-
achtung des Hinweises unmittelbar zu
Tod oder schwerer Verletzung fiihrt.

Warnung!

Gefahrliche Situation, die bei Nichtbe-
achtung des Hinweises unmittelbar zu
Tod oder schwerer Verletzung fithren
kann.

Vorsicht!

Gefahrliche Situation, die bei Nichtbe-
achtung des Hinweises zu (leichten) Ver-
letzungen fiihren kann.

Hinweis:
Kennzeichnung von Situationen, die zu
Sachschéaden fuhren kénnen.

G

¢ Dieses Symbol kennzeichnet einen ,Aktionspunkt*
und zeigt an, dass Sie eine Handlung / einen Ar-
beitsschritt durchfihren sollen.

1.4 Mitgeltende Unterlagen

— Installationsanleitung und Kurz-Bedienungsanlei-
tung
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1.5 Geltungsbereich

Diese Anleitung bezieht sich auf die Softwareversion
V3.09.00.



2 Sicherheitshinweise

2.1 Allgemein giltige Sicherheitshinweise
Bitte beachten Sie die nachfolgenden allgemeinen Si-
cherheitshinweise bei Installation und Betrieb des
Systems:

—Montage und Installation der CMC Il PU, insbeson-
dere die Verkabelung mit Netzspannung, durfen nur
durch eine Elektrofachkraft erfolgen.

— Bitte beachten Sie die zur Elektroinstallation gultigen
Vorschriften des Landes, in dem die CMC Il PU in-
stalliert und betrieben wird, sowie dessen nationale
Vorschriften zur Unfallverhitung. Bitte beachten Sie
auBerdem betriebsinterne Vorschriften wie Arbeits-,
Betriebs- und Sicherheitsvorschriften.

—Verwenden Sie im Zusammenhang mit der
CMC Il PU ausschlieBlich Original-RITTAL- oder
von RITTAL empfohlene Produkte.

- Bitte nehmen Sie an der CMC Il PU keine Anderun-
gen vor, die nicht in dieser oder in den mitgeltenden
Montage- und Bedienungsanleitungen beschrieben
sind.

— Die Betriebssicherheit der CMC Il PU ist nur bei be-
stimmungsgemaBer Verwendung gewéhrleistet. Die
technischen Daten und angegebenen Grenzwerte
durfen auf keinen Fall Uberschritten werden. Dies gilt
insbesondere fur die spezifizierte Umgebungstem-
peratur und IP-Schutzart.

—Die CMC Il PU darf nicht getffnet werden. Es sind
keine Teile enthalten, die gewartet werden mussen.

—Das Betreiben des Systems in direktem Kontakt mit
Wasser, aggressiven Stoffen oder entztndlichen
Gasen und Dampfen ist untersagt.

—Die CMC Il PU muss spannungsfrei sein, wenn sie
mit anderen Units verbunden wird.

— Bitte beachten Sie auBer diesen allgemeinen Sicher-
heitshinweisen unbedingt auch die spezifischen Si-
cherheitshinweise, im Zusammenhang mit den in
den folgenden Kapiteln aufgeflhrten Tatigkeiten.

2.2 Bedien- und Fachpersonal

— Die Montage, Installation, Inbetriebnahme, Wartung
und Instandsetzung dieses Gerétes durfen nur von
qualifizierten mechanischen und elektrotechnischen
Fachleuten durchgefuhrt werden.

—Die Geréatebedienung im laufenden Betrieb darf nur
eine eingewiesene Person durchflhren.
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3  Produktbeschreibung

3.1 Funktionsbeschreibung und Bestand-
teile

3.1.1  Funktion

Die CMC Il PU ist das Kernprodukt des Rittal Schalt-
schrank-Uberwachungs- und -Steuerungssystems
zur elektronischen Uberwachung von Schaltschran-
ken und Server-Racks. Sie beinhaltet eine Ethernet-
LAN-Schnittstelle in Verbindung mit einer Website zur
Benutzerkommunikation. Neben den eingebauten
Sensoren kann Uber eine CAN-Busschnittstelle eine
breite Palette von Sensoren, Aktoren und Systemen
zur Zugangstberwachung angeschlossen werden.
Alle Sensoren initialisieren sich automatisch nach
dem Anschluss an das CAN-Bussystem.

Zur Spannungsversorgung stehen zwei 24 V DC An-
schllsse, redundant ausgelegt, zur Verfigung. Eben-
so kann das System mit Power over Ethernet versorgt
werden. Uber die Buskabel werden dann die ange-
bundenen CAN-Bus-Sensoren mit Spannung ver-
sorgt.

3.1.2 Bestandteile
Das Gerét besteht aus einem kompakten Kunststoff-
gehause in RAL 7035 mit bellfteter Front in RAL 9005.

3.2 BestimmungsgemaéBe Verwendung, vor-
hersehbarer Fehlgebrauch

Das Gerét dient ausschlieBlich als Schaltschrank-

Uberwachungssystem und zur Administrierung ver-

schiedener Schaltschrank-Parameter. Eine andere

Verwendung ist nicht bestimmungsgemas.

Das Geréat ist nach dem Stand der Technik und den
anerkannten sicherheitstechnischen Regeln gebaut.
Dennoch kénnen bei nicht ordnungsgemaBer Ver-
wendung Gefahren fur Leib und Leben des Benutzers
oder Dritter bzw. Beeintrachtigungen der Anlage und
anderer Sachwerte entstehen.

Das Gerat ist daher nur bestimmungsgemas in tech-
nisch einwandfreiem Zustand zu benutzen! Stérun-
gen, die die Sicherheit beeintrachtigen kénnen, soll-
ten Sie umgehend beseitigen (lassen)! Betriebsanlei-
tung beachten!

Zur bestimmungsgemaBen Verwendung gehoren
auch das Beachten der vorliegenden Dokumentation
und die Einhaltung der Inspektions- und Wartungsbe-
dingungen.

Fur Schaden, die durch Nichtbeachtung der vorlie-
genden Dokumentation entstehen, dbernimmt Rittal
GmbH & Co. KG keine Haftung. Dies gilt auch fur das
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Nichtbeachten der gultigen Dokumentationen des
verwendeten Zubehors.

Bei nicht bestimmungsgemaBem Gebrauch kénnen

Gefahren auftreten. Solch nicht bestimmungsgema-

Ber Gebrauch kann z. B. sein:

—Verwendung von unzul&ssigen Werkzeugen.

—UnsachgemaBe Bedienung.

—UnsachgemaBe Behebung von Stérungen.

—Verwendung von nicht durch Rittal GmbH & Co. KG
freigegebenem Zubehor.

3.3 Lieferumfang
—CMC Ill Processing Unit oder
CMC 1l Processing Unit Compact
—Beigelegtes Zubehor (vgl. Abb. 1)
— Installations- und Kurz-Bedienungsanleitung
Das dem Gerét beigelegte Zubehor ist in der folgen-
den Abbildung dargestellt.
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Abb. 1: Beigelegtes Zubehdr



4 Transport und Handhabung

4.1 Transport
Das Geréat wird in einem Karton geliefert.

4.2 Auspacken
¢ Entfernen Sie die Verpackung des Gerétes.

Hinweis:

G Die Verpackung muss nach dem Auspa-
cken umweltgerecht entsorgt werden. Sie
besteht aus folgenden Materialien:
Poly-Ethylen-Folie (PE-Folie), Karton.

¢ Priifen Sie das Gerét auf Transportschaden.

Hinweis:

(KSD Schéaden und sonstige Mangel, z. B. Un-
vollstandigkeit, sind der Spedition und der
Fa. Rittal GmbH & Co. KG unverzuglich
schriftlich mitzuteilen.

¢ Entnehmen Sie das Gerét aus der Verpackung.
¢ Entfernen Sie die Schutzfolie von der Frontblende
des Gerétes.

Rittal CMC Il Processing Unit / CMC Il Processing Unit Compact



5 Installation

5 Installation

5.1 Sicherheitshinweise

Warnung!

Arbeiten an elektrischen Anlagen oder
Betriebsmitteln diirfen nur von einer
Elektrofachkraft oder von unterwiese-
nem Personal unter Leitung und Auf-
sicht einer Elektrofachkraft den
elektrotechnischen Regeln entspre-
chend vorgenommen werden.

VAN

Das Gerét darf erst nach Lesen dieser In-
formationen von den o. g. Personen an-
geschlossen werden!

Nur spannungsisoliertes Werkzeug be-
nutzen.

Die Anschlussvorschriften des zustandi-
gen Stromversorgungsunternehmens
sind zu beachten.

¢ Bitte beachten Sie die zur Elektroinstallation gultigen
Vorschriften des Landes, in dem die CMC Ill PU in-
stalliert und betrieben wird, sowie dessen nationale
Vorschriften zur Unfallverhitung. Bitte beachten Sie
auBerdem betriebsinterne Vorschriften wie Arbeits-,
Betriebs- und Sicherheitsvorschriften.

¢ Die technischen Daten und angegebenen Grenz-
werte durfen auf keinen Fall Gberschritten werden.
Dies gilt insbesondere fur die spezifizierte Umge-
bungstemperatur und IP-Schutzart.

e Wenn fUr die spezielle Anwendung eine hohere IP-
Schutzart gefordert ist, muss die CMC Il PU in ein
entsprechendes Gehause bzw. einen entsprechen-
den Schrank mit der geforderten IP-Schutzart einge-
baut werden.

5.2 Anforderungen an den Installationsort

Um eine einwandfreie Funktion des Geréts zu gewéahr-
leisten, sind die im Abschnitt 12 ,Technische Daten®
genannten Bedingungen fUr den Installationsort des
Gerats zu beachten.

Elektromagnetische Beeinflussung

— Stérende Elektroinstallationen (Hochfrequenz) mas-
sen vermieden werden.

5.3 Montageablauf

(-

Empfehlung:

Es wird empfohlen, vor dem Einbau des
Gerats die Netzwerkeinstellungen anzu-
passen (vgl. Abschnitt 7 ,Konfiguration®).

Rittal CMC Il Processing Unit / CMC Ill Processing Unit Compact

Generell bestehen verschiedene Méglichkeiten, die

CMC Il PU in einem IT-Schrank zu montieren:

1. Montage mit den beigelegten Montageclips, ggf.
zusatzlich mit Federclips zur Hutschienenmonta-
ge

2. Montage mit der CMC Il Montageeinheit
(DK 7030.071)

3. Montage mit der CMC Il Montageeinheit, THE
(DK 7030.070)

5.3.1 Hinweise zur Montage

¢ Befestigen Sie die CMC IIl PU mit den beigelegten
Montageclips niemals nur an einer Seite des Geréats!
Dies fuhrt im laufenden Betrieb zu unerwlnschten
Schwingungen des Geréts.

Abb. 2: Fehlerhafte Montage im Schrank

e Zur genauen Temperaturmessung mit dem internen
Sensor muss eine ausreichende Luftzirkulation im
Schaltschrank bzw. IT-Schrank gegeben und die
CMC Il PU so angeordnet sein, dass sie ausrei-
chend gut durchstrémt wird und die Luftungsschlit-
ze nicht verdeckt werden.

* Wird der Zugangssensor zur Uberwachung einer
Tar oder Seitenwand eines IT-Schranks eingesetzt,
muss die CMC Ill PU so platziert werden, dass der
Sensor auf die Schloss- und nicht der Scharnierseite
der zu Uberwachenden Tur zeigt.

¢ Kleben Sie nach Abschluss der Montage die beige-
legte Reflexfolie exakt an die dem IR-Sensor gegen-
Uberliegende Position an der Tur bzw. der
Seitenwand.

¢ Der Abstand zwischen dem IR-Sensor in der
CMC 11l PU und der Reflexfolie darf maximal 15 cm
betragen. Korrigieren Sie ggf. den Montageort der
CMC Il PU entsprechend.

5.3.2 Montage mit den beigelegten Montageclips
Eine Montage mit den im Lieferumfang beigelegten
Montageclips erfolgt sinnvollerweise auf einer Monta-
geplatte bzw. mit Hilfe der ebenfalls beigelegten Fe-
derclips auf einer Hutschiene (vgl. Abschnitt 5.3.4
,2Hutschienenmontage").



5 Installation

¢ Schieben Sie jeweils zwei Montageclips auf die seit-
lichen Fuhrungsleisten der CMC Ill PU auf.

Abb. 3: Aufschieben der Montageclips

¢ Befestigen Sie die CMC Il PU mit den Schrauben
aus dem Lieferumfang z. B. auf einer Montageplatte
im IT-Schrank.

5.3.3 Montage mit der CMC Il Montageeinheit
Die CMC Ill Montageeinheit gibt es in zwei Ausfuhrun-
gen:
—Zur Montage der CMC Il PU am Schrankrahmen
oder auf einer Montageplatte (DK 7030.071).
—Als 19“-Ausfthrung (1 HE) zur Aufnahme der
CMC Il PU und zwei weiterer Geréte
(DK 7030.070).

Die Montage der CMC IIl PU in beiden Montageein-
heiten ist identisch:

e Schieben Sie die CMC Ill PU so weit in die Montage-
einheit ein, bis sie einrastet.

10

Abb. 4: Einschieben der CMC Il PU in die Montageeinheit

® Befestigen Sie die Montageeinheit (DK 7030.071)
mit den Schrauben aus dem Lieferumfang am
Schrankrahmen bzw. auf einer Montageplatte.

Abb. 6: Befestigen der Montageeinheit auf einer Montage-
platte

¢ Befestigen Sie die Montageeinheit (DK 7030.070)
mit den Schrauben aus dem Lieferumfang in einem
freien Einschub (1 HE) des IT-Schranks.

Rittal CMC Il Processing Unit / CMC Il Processing Unit Compact



5 Installation
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Abb. 7: Befestigen der Montageeinheit in einem Einschub

5.3.4 Hutschienenmontage

Die Hutschienenmontage erfolgt mit Hilfe der im Lie-

ferumfang beigelegten Montageclips und den eben-

falls beigelegten Federclips.

¢ Schieben Sie jeweils links und rechts einen Monta-
geclip auf die seitlichen Fuhrungsleisten der
CMC Il PU auf.

e Schrauben Sie jeweils einen Federclip zur Hutschie-
nenmontage auf die Montageclips.

¢ Setzen Sie die CMC [l PU mit den Federclips auf die
Hutschiene auf.

Abb. 8: Hutschienenmontage der CMC Ill PU

5.4 Elektrischer Anschluss

Generell bestehen verschiedene Méglichkeiten, die
CMC 1l PU mit der notwendigen Betriebsspannung
Zu versorgen:

1. Externes Netzteil Power Supply (DK 7030.060)
2. Direktanschluss 24 V

3. Power over Ethernet (PoE)

Rittal CMC Il Processing Unit / CMC Ill Processing Unit Compact
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Abb. 9: Rlckseite der CMC Il PU

Legende

7 Digitale Eingange (2 Stick)

8 USB Master-Anschluss (nicht bei Ausftihrung ,Com-
pact”)

9 Anschluss fur Display-, GSM- oder ISDN-Unit Module
RJ 12/RS 232

10  Ethernet-Schnittstelle RJ 45 mit PoE

11 CAN-Bus-Anschluss (Daisy Chain) fur CMC Il Senso-
ren und CMC Il Steuereinheiten

12 Zweiter CAN-Bus-Anschluss (nicht bei Ausfuhrung
~,Compact")

13 Spannungsversorgung 24 V DC (Netzteilanschluss)

14 Spannungsversorgung 24 V DC (Direktanschluss)

15 Alarm-Relaisausgang (potenzialfreier Kontakt, max.
24V DC,1 A)

5.4.1 Anschluss liber externes Netzteil

¢ SchlieBen Sie das externe Netzteil (DK 7030.060) an
den Netzteilanschluss der CMC Il PU (Abb. 9,
Pos. 13) an.

¢ \Wahlen Sie ein landerspezifisches Anschlusskabel
fur das Netzteil aus.

¢ \Verbinden Sie das Netzteil mit dem Anschlusskabel
mit der Netzversorgung.

Hinweis:

WeiterfUhrende Hinweise finden Sie in der
Dokumentation zum Netzteil

(DK 7030.060).

Hinweis:

Wéhrend des Bootvorgangs darf die Span-
nungsversorgung nicht von der CMC Il PU
getrennt werden.

(-

Der Start der CMC 1l PU dauert ca. 1 Minute. Wah-
rend dieser Zeit blinkt die Statusanzeige unregelméa-
Big. Es ertdnt ein Signalton, sobald das Gerét erfolg-
reich gestartet ist. Danach ist das Gerat betriebsbe-
reit.

5.4.2 Direktanschluss
Alternativ kénnen Sie die CMC Il PU auch direkt Gber
die Klemmenstecker mit dem externen Netzteil verbin-
den.
¢ SchlieBen Sie hierzu den 24 V-Ausgang (Direktan-
schluss) am Netzteil (DK 7030.060) am entspre-
chenden Anschluss der CMC Il PU (Abb. 9,
Pos. 14) an.
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e Beachten Sie hierbei die Pin-Belegung des An-
schlusses.

Pin Signal

Pin 1 (links) GND

Pin 2 (Mitte) +24V

Pin 3 (rechts) nicht belegt

Hinweis:

Die 0. g. Bezeichnungen ,links", ,Mitte"
und ,rechts” gelten beim Blick von hinten
auf das Gerét (Abb. 9).

[

¢ Beachten Sie des Weiteren die Pin-Belegung des
Netzteils (DK 7030.060). Diese finden Sie in der zu-
gehdrigen Dokumentation.

5.4.3 Power over Ethernet (PoE)

Statt Gber das externe Netzteil kbnnen Sie die

CMC Il PU auch tber Power over Ethernet mit der Be-

triebsspannung versorgen.

e SchlieBen Sie an der Ethernet-Schnittstelle (Abb. 9,
Pos. 10) z. B. einen PoE-Switch an.

«if;

Hinweis:

Stellen Sie sicher, dass die zulassige Ge-
samtstromaufnahme fur den PoE-Port nicht
Uberschritten wird (siehe Dokumentation
zum PoE-Switch).

5.5 Netzwerkanschluss

Der Netzwerkanschluss stellt die Verbindung zum

Netzwerk her.

¢ \/erbinden Sie die Ethernet-Schnittstelle (Abb. 9,
Pos. 10) Uber ein Netzwerkkabel mit RJ 45-Stecker
mit der vorhandenen Netzwerkstruktur.

Nach Anschluss des Netzwerkkabels zeigt die griine

LED an der Ethernet-Schnittstelle Dauerlicht. Bei Da-

tenaustausch blinkt zuséatzlich die orange LED (vgl.

Abschnitt 6.3.3 ,Anzeigen der LEDs an der Ethernet-

Schnittstelle®).

5.6 Anschluss von Sensoren

An den beiden CAN-Bus-Schnittstellen (Abb. 9,

Pos. 11 und 12) kann eine breite Palette von Senso-
ren, Aktoren und Systemen zur Zugangsuberwa-
chung angeschlossen werden (vgl. Abschnitt 13 ,Zu-
behor*).

Hinweis:
An der Processing Unit Compact ist nur ein
CAN-Bus-Anschluss vorhanden.

G)

e VVerbinden Sie z. B. einen Sensor aus dem Zubehor-
progamm Uber ein CAN-Bus-Verbindungskabel mit
einer CAN-Bus-Schnittstelle der CMC 11l PU.

Folgende CAN-Bus-Verbindungskabel aus dem
CMC Il Zubehérprogramm kénnen verwendet wer-
den:

—DK 7030.090 (Lange 0,5 m)

—DK 7030.091 (Lange 1 m)

—DK 7030.092 (Lange 1,5 m)

—DK 7030.093 (Lange 2 m)

—DK 7030.094 (Lange 5 m)

—DK 7030.095 (Lange 10 m)

Der Anschluss weiterer Komponenten erfolgt als Dai-

sy Chain.

e SchlieBen Sie ggf. an der zweiten, freien CAN-Bus-
Schnittstelle der ersten Komponente eine weitere
Komponente an (z. B. einen anderen Sensortyp).

® Gehen Sie analog mit weiteren Komponenten vor.

Jeder angeschlossene Sensor wird automatisch von
der CMC Il PU erkannt. Nach Anschluss des Sensors
andert sich entsprechend die Statusanzeige der Mul-
ti-LED in der Front der CMC Il PU. Auch &ndert sich
die Anzeige der LED am CAN-Bus-Anschluss (vgl.
Abschnitt 6.3.2 ,Anzeigen der LEDs am CAN-Bus-An-
schluss®).

(

Hinweis:

Wird spéter ein Sensor nachgerUstet, kann
dieser eine neuere Firmware besitzen als
die CMC Il PU unterstitzt. In diesem Fall
wird der Sensor von der CMC Il PU nicht
erkannt und die CMC Il PU muss zun&chst
upgedatet werden.

Hinweis:

Je nach Zusammenstellung der Sensoren
am CAN-Bus kann es notwendig sein, das
Gateway (DK 7030.030) zusétzlich Uber
eine externe Spannungsquelle zu versor-
gen. Die CAN-Bus-Spannung reicht sonst
zur Ansteuerung von PSM-Modulen nicht
aus.

[

Hinweis:

WeiterfUhrende Hinweise zum Anschluss
von Sensoren finden Sie in der jeweiligen
Dokumentation des Zubehorteils.

G)

5.7 Anschluss eines Alarmrelais

Ein Alarmrelais kann Uber den potenzialfreien Alarm-

Relaisausgang angeschlossen werden (Abb. 9,

Pos. 15).

¢ Beachten Sie hierbei die Pin-Belegung des An-
schlusses (siehe Geratebeschriftung).

e Konfigurieren Sie nach dem Anschluss das Alarmre-
lais (vgl. Abschnitt 8.6.4 ,General®).
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5.8 Digitale Eingédnge

An den beiden digitalen Eingadnge kann jeweils ein

potenzialfreier Schalterkontakt angeschlossen und so

z. B. der Stérmeldungsausgang eines externen Ge-

rats ausgewertet werden (Abb. 9, Pos. 7).

e Konfigurieren Sie die digitalen Eingénge, je nach
dem, ob am jeweiligen Anschluss ein Offner oder ein
SchlieBer angeschlossen ist (vgl. Abschnitt 8.3.4
»Input_1 bzw. Input_2%).

Rittal CMC Il Processing Unit / CMC Ill Processing Unit Compact

13



6 Inbetriebnahme

6.1 Einschalten der CMC Il PU

Nach dem Herstellen des elekirischen Anschlusses
startet die CMC IIl PU automatisch (vgl. Abschnitt 5.4
,Elektrischer Anschluss®). Ein separates Einschalten
ist nicht erforderlich.

6.2 Bedien- und Anzeigeelemente

6.3.1 Anzeigen der Multi-LED

Am Dauerlicht der Multi-LED kann der Status der
CMC 1l PU sowie der angeschlossenen Komponen-
ten abgelesen werden.

Farbe Status

12 3 4

55 6

Gran Alle am CAN-Bus angeschlossenen Ge-

rate haben den Status ,OK".

Orange Mindestens ein am CAN-Bus ange-
schlossenes Gerat hat den Status ,War-

nung”.

Rot Mindestens ein am CAN-Bus ange-
schlossenes Gerét hat den Status
SJAlarm®.

Abb. 10: Frontseite der CMC Il PU

Legende

,C“-Taste zur Quittierung von Meldungen

Versteckte Reset-Taste

Multi-LED zur Statusanzeige

SD-Card Einschub (nicht bei Ausfuhrung ,Compact")
Integrierter Infrarot-Zugangssensor

Mini USB-Anschluss zur Konfiguration

OO WN =

Tab. 1: Dauerlicht der Multi-LED

An einem Blinkcode der Multi-LED kann eine Status-
anderung der CMC Ill PU abgelesen werden:

Polver

i EES
2 2 | () @ E=5
~
24VDC
% max. 2A RN

-

77 8 9 10 1112 13 1415
|

Bl [AE

[N

Abb. 11: Rickseite der CMC Il PU

Legende

7 Digitale Eingange (2 Sttck)

8 USB Master-Anschluss (nicht bei Ausftihrung ,Com-
pact”)

9 Anschluss fur Display-, GSM- oder ISDN-Unit Module
RJ 12/RS 232

10  Ethernet-Schnittstelle RJ 45 mit PoE

11 CAN-Bus-Anschluss (Daisy Chain) fur CMC Ill Senso-
ren und CMC Il Steuereinheiten

12 Zweiter CAN-Bus-Anschluss (nicht bei Ausfihrung
,Compact")

13 Spannungsversorgung 24 V DC (Netzteilanschluss)

14 Spannungsversorgung 24 V DC (Direktanschluss)

15  Alarm-Relaisausgang (potenzialfreier Kontakt, max.
24V DC,1 A)

6.3 Anzeigen der LEDs

In der Front der CMC Il PU ist eine Multi-LED zur Sta-
tusanzeige integriert (Abb. 10, Pos. 3). Des Weiteren
sind auf der Ruckseite am CAN-Bus-Anschluss

(Abb. 11, Pos. 11 und 12) sowie an der Ethernet-
Schnittstelle (Abb. 11, Pos. 10) weitere LEDs ange-
ordnet.

Farbe Status

Zyklisch Mindestens ein neues Device am CAN-

grin —oran- | Bus wurde erkannt (Status ,Detected").

ge —rot

Abwech- Mindestens ein Device am CAN-Bus wur-

selnd rot — de entfernt oder kann nicht mehr Uber

blau CAN-Bus erreicht werden (Status ,Lost").

Blau Mindestens fur ein Device wurde die Po-
sition am CAN-Bus geéndert (Status
,Changed®).

Rot Update-Vorgang lauft (sog. Heartbeat,

abwechselnd lang und kurz).

Tab. 2: Blinkcodes der Multi-LED

6.3.2 Anzeigen der LEDs am CAN-Bus-An-
schluss

Am CAN-Bus-Anschluss befinden sich eine rote und

eine grune LED. Hier wird der Status des CAN-Bus

angezeigt.

Farbe Status

Grun (Dau- Kommunikation Uber den CAN-Bus mog-
erlicht) lich.

Rot (Blin- Ubertragungsfehler.

kend)

Tab. 3: LEDs CAN-Bus-Anschluss

6.3.3 Anzeigen der LEDs an der Ethernet-
Schnittstelle

An der Ethernet-Schnittstelle befinden sich eine grine

und eine orange LED. Hier wird der Status der Netz-

werkverbindung angezeigt.
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Farbe Status

Grun (Dau- Kommunikation Uber die Ethernet-
erlicht) Schnittstelle moglich.
Orange Intervall der Datenkommunikation Uber

(Blinkend) das Netzwerk.

Tab. 4: LEDs Ethernet-Schnittstelle

6.4 Quittieren von Meldungen
Es gibt generell drei verschiedene Moglichkeiten,
Meldungen zu quittieren:

1.

Durch kurzes Drucken der ,,C*-Taste an der
CMC Ill PU. Dies bestatigt alle Alarmmeldungen
gleichzeitig.

Durch Anwahl der Meldung mit der rechten Maus-
taste in der Meldungsanzeige und Klicken mit der
linken Maustaste auf den Eintrag ,Acknowledge”
im Kontextmenu.

Ist eine Alarmmeldung angewahlt, wird nur die ak-
tuell ausgewéhlte Meldung bestatigt.

Ist eine Meldung zu einer Konfigurationséanderung
angewahlt, werden alle entsprechenden Meldun-
gen gemeinsam bestétigt.

Durch Klicken mit der rechten Maustaste auf den
Eintrag einer Komponente im Auswahlbaum und
Klicken mit der linken Maustaste auf den Eintrag
~<Acknowledge" im Kontextmenu.

Hiermit kbnnen anstehende Alarmmeldungen fur
diese Komponente bestétigt werden.

Eine Konfigurationsanderung kann im Auswahl-
baum nicht bestatigt werden.

Rittal CMC Il Processing Unit / CMC Ill Processing Unit Compact

15



7 Konfiguration

7.1 Allgemeines

Die Grundkonfiguration der CMC Il PU, insbesonde-
re die (einmalige) Anpassung der Netzwerkeinstellun-
gen, kann auf verschiedene Arten durchgefuhrt wer-
den:

1. HTTP-Verbindung Uber die Ethernet-Schnittstelle
2. Telnet-Verbindung tber die Ethernet-Schnittstelle
3. Serielle Verbindung Uber ein USB-Kabel

In der Regel werden die Einstellungen Uber eine
HTTP-Verbindung durchgefuhrt. Falls dies nicht mdg-
lich ist, z. B. weil der Zugriff Uber HTTP bzw. HTTPS
deaktiviert wurde, empfiehlt sich der Zugriff Gber eine
Telnet-Verbindung. Hierzu muss, wie beim Zugriff
Uber eine HTTP-Verbindung, die IP-Adresse der
CMC Il PU bekannt sein. Falls diese Adresse nicht
bekannt ist, kann ein direkter Zugriff auf das Geréat
Uber die an der Frontseite zugangliche USB-/serielle
Schnittstelle erfolgen.

Die folgenden Beschreibungen gehen davon aus,
dass sich die CMC Ill PU im Auslieferungszustand
befindet, d. h. dass keine Anderungen an der Grund-
konfiguration vorgenommen wurden. Insbesondere
durfen die Verbindungsarten ,HTTP* und ,Telnet®
nicht gesperrt sein.

7.2 HTTP-Verbindung

7.2.1 Herstellen der Verbindung

¢ SchlieBen Sie das Geréat mit einem Netzwerkkabel
Uber die Ethernet-Schnittstelle an Ihren Computer an
(Abb. 11, Pos. 10).

(e

Hinweis:
Je nach verwendetem Computer mussen
Sie hierflr ein Crossoverkabel nutzen.

» Andern Sie die IP-Adresse Ihres Computers auf eine
beliebige Adresse im Bereich 192.168.0.xxx, z. B.
192.168.0.191. Nicht zulassig ist die voreingestellte
Adresse 192.168.0.190 des Gerats.

e Stellen Sie die Subnetzmaske auf den Wert
255.255.255.0.

e Schalten Sie ggf. den Proxyserver im Browser ab,
um eine direkte Verbindung zum Gerat zu ermogli-
chen.

e Geben Sie im Browser die Adresse http://
192.168.0.190 ein (Abb. 12, Pos. 1). Es wird der An-
meldedialog zur Anmeldung am Geréat angezeigt.

tal CHC Il (192.161

Rittal - The System.

Faster - better - worldwide.

Rittal CMC Ill

> POWERDISTRIBUTION > CLIMATE CONTROL > IT INFRASTRUCTURE SOFTWARE & SERVICES > |

Abb. 12: Anmeldebildschirm bei einer HTTP-Verbindung

¢ Melden Sie sich als Benutzer admin mit dem Kenn-
wort admin an (Abb. 12, Pos. 2).

Es erscheint das Ubersichtsfenster des Gerats

(Abb. 13).

7.2.2 Andern der Netzwerkeinstellungen

In der Regel passen Sie im Zuge der Inbetriebnahme

einmalig die Netzwerkeinstellungen der CMC Il PU

S0 an, dass sie in Ihre Netzwerkstruktur eingebunden

ist.

* Klicken Sie im linken Teilbereich des Ubersichts-
fensters den Eintrag Processing Unit an (Abb. 13,
Pos. 3) und im rechten Teilbereich die Registerkarte
Configuration (Abb. 13, Pos. 4).

af ==Y v
o0 erip s || (G e Filetransfer
Pod

= v 0 smis luiSewwShumuwn

Abb. 13: Anpassen der TCP/IP-Einstellungen

¢ Klicken Sie im Gruppenrahmen Network die Schalt-
flache TCP/IP an (Abb. 13, Pos. 5).
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TCP/IP Configuration ®

IP Configuration

IP Address [192.168.10.190 (6)
MNetmask [255.255.255.0
192.168.10.251

Gateway
Use DHCP

DME Canfiguration

MName Server 0.0.0.0

‘ Save H Reset H Cancel |

Abb. 14: Anpassen der TCP/IP-Einstellungen

» Andern Sie im Fenster TCP/IP Configuration die IP-
Adresse des Gerats auf eine im Netzwerk erlaubte
Adresse ab (Abb. 14, Pos. 6).

e Stellen Sie ggf. die Netmask und das Gateway kor-
rekt ein.

e Aktivieren Sie alternativ die Einstellung ,,Use DHCP*
fur eine automatische IP-Vergabe.

¢ Klicken Sie die Schaltflache Save an, um die Einstel-
lungen zu speichern.

7.3 Telnet-Verbindung

Eine Telnet-Verbindung kann bei Verwendung des
Betriebssystems Windows XP Uber das dort mitgelie-
ferte Programm ,HyperTerminal” hergestellt werden.
Bei Verwendung des Betriebssystems Windows 7
wird hierzu ein entsprechendes Hilfsprogramm, z. B.
,PUTTY" genutzt. Alternativ kann auch der Telnet-Cli-
ent von Windows genutzt werden, dieser muss unter
Windows 7 jedoch zun&chst installiert werden (,Sys-
temsteuerung“ > ,Programme* > ,Windows-Funktio-
nen aktivieren oder deaktiveren®).

7.3.1 Herstellen der Verbindung

Im Folgenden wird zun&chst das Herstellen einer Ver-

bindung Uber das HyperTerminal beschrieben.

e Starten Sie das HyperTerminal dber ,Start* > ,Pro-
gramme® >, Zubehor” > ,Kommunikation® > ,Hyper-
Terminal®.

¢ | egen Sie eine neue Verbindung an und geben Sie
ihr bspw. den Namen ,CMC Ill PU Telnet".

¢ Wahlen Sie im Dialog ,Verbinden mit* in der Liste
»Vverbindung herstellen Gber* den Eintrag ,TCP/IP
(Winsock)“ aus.

¢ Tragen Sie im Feld Hostadresse die IP-Adresse der
CMC Il PU ein, standardmaBig ,192.168.0.190".

¢ Stellen Sie im Feld Anschlussnummer den Port der
Telnet-Verbindung ein, standardmaBig ,23".

Hinweis:

Falls die Schaltflache Save nicht angeklickt
werden kann, liegt eine Fehleingabe vor
(vgl. Abschnitt 8.2.5 ,Sonstige Anzeigen®).
Uberprifen und korrigieren Sie in diesem
Fall zun&chst Ihre Eingaben.

(-

 Andern Sie die Netzwerkeinstellungen lhres Compu-
ters auf die urspringlichen Werte der IP-Adresse so-
wie der Subnetzmaske ab.

¢ Trennen Sie das Netzwerkkabel zu Ihrem Computer.

¢ Verbinden Sie die CMC IIl PU mit einem Netzwerk-
kabel mit lhrem Ethernet-LAN (Abb. 11, Pos. 10).

(e

Hinweis:

Falls Sie die automatische IP-Vergabe akti-
viert haben (Einstellung ,Use DHCP* ist ak-
tiviert), kdnnen Sie die IP-Adresse der
CMC Il PU Uber die USB-Schnittstelle ein-
sehen (vgl. Abschnitt 7.4 ,USB-/serielle
Verbindung®).

7.2.3 Einstellungen

Alle weiteren Einstellungsmoglichkeiten der
CMC 1l PU sind im Abschnitt 8 ,Bedienung” be-
schrieben.

Rittal CMC Il Processing Unit / CMC Ill Processing Unit Compact

Verbinden mit

Hostadresse:

Anschlussnummer: |23

Werbindung

herstellen Ober TCP/IP (Winsock) v

oK || Abbrechen

Abb. 15: Verbindungseinstellung ,CMC Il PU Telnet”

e Klicken Sie auf die Schaltflache OK, um die Verbin-
dung herzustellen.
Es erscheint der Anmeldebildschirm.
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2 CMC Ill PU Telnet - HyperTerminal [E=)

Datei Besrbsiten Ansicht Aprufen Ubgrtragung 2

0 & 3 DB &

£192.168.0.190 login:

verbunden 00:00:05 Auto-Erkenn. | TCP/IP [

Abb. 16: Anmeldebildschirm

Fur das Hilfsprogramm ,PuTTY* sind die Einstellun-
gen analog durchzufthren. Im Folgenden ist ein
Screenshot mit den entsprechenden Einstellungen
dargestellt.

€ PuTTY Configuration

Category:
+- Session Basic options for your PuTTY session
+ ;I;‘rls.n';inal Specify the destination you want to connect to
e .
wn 0\.\. Host Mame (or IP address) Port
+- Connection
152.168.0.1%0 23
Connection type:

(Raw  (® Telnet O Rlogin () 55H (O Senal

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Close window on exit:

O Mways (O MNever (3 Only on clean exdt

[ About ] [ Help ] Cpen

Cancel

Abb. 17: Verbindungseinstellung ,PuTTY*

7.3.2 Andern der Netzwerkeinstellungen

Das Andern der Netzwerkeinstellungen ist im
Abschnitt 7.5.4 ,Eingeben von Werten®, Beispiel 1,
beschrieben.

7.4 USB-/serielle Verbindung

Zum Zugriff Uber die USB-Schnittstelle muss unter
Windows zunachst ein entsprechender Treiber fur die
CMC 1l PU installiert werden. Dieser Treiber befindet
sich auf einer CD im Lieferumfang des Programmier-
kabels (DK 7030.080). Alternativ kann der Treiber von
der im Abschnitt 15 ,Kundendienstadressen® ange-
gebenen Internetseite geladen werden.

7.4.1 Installation des Treibers
Zur Installation des Treibers gehen Sie folgenderma-
Ben vor:

18

¢ | egen Sie die CD aus dem Lieferumfang des Pro-
grammierkabels in ein CD-ROM-Laufwerk lhres
Computers ein.

¢ Verbinden Sie mit dem USB-Kabel den vorderen
Mini-USB-Anschluss (Typ B) an der CMC Il PU mit
einem USB-Anschluss (Typ A) an lhrem Computer.
Nach kurzer Zeit erscheint eine Meldung, dass eine
neue Hardware ,Rittal USB CDC" gefunden wurde.
Es offnet sich der Assistent zur Installation des ent-
sprechenden Treibers.

Assistent fiir das Suchen neuer Hardware

Willkommen

Es wird nach aktueller und aktualisierter Software auf dem
Computer, auf der 'wareinstallations-CD oder auf der
Windows Update-Website {mit lhrer Edaubnis) gesucht

Datenschutzrichtlinie anzeigen

Soll eine Verbindung mit Windows Update hergestellt werden,
um nach Software zu suchen?

O Ja, rwr diese eine Mal
(O Ja, und jedes
@®

Mal, wenn ein Gerat angeschlossen wird

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

[ Weiter = ] [.i'-bbrec:hen ]

Abb. 18: Keine Verbindung mit Windows Update herstellen

e Wahlen Sie auf dieser Bildschirmseite die Option
,Nein, diesmal nicht“, da Ihnen der Treiber bereits
vorliegt.

¢ Klicken Sie auf die Schaltflache Weiter.

Assistent fiir das Suchen neuer Hardware

Mit diesem Assigtenten kdnnen Sie Software for die folgende
Hardwarekomponente installieren:

Rittal USE CDC

. -_) Falls die Hardwarekomponente mit einer CD
\__4_ oder Diskette geliefert wurde, legen Sie diese
jetzt ein.

Wie mochten Sie vorgehen?

(O Software automatisch installieren fempfohlen)

(O]

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

[ < Zuriick H Weiter = ] [.i'-bbrec:hen

Abb. 19: Software von bestimmter Quelle installieren

e Wahlen Sie auf dieser Bildschirmseite die Option
,Software von einer Liste oder bestimmten Quelle in-
stallieren®.

¢ Klicken Sie auf die Schaltflache Weiter.
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Assistent fiir das Suchen neuer Hardware
Werwenden Sie die Kontrollkastchen, um die Standardsuche zu erweitem oder

einzuschranken. Lokale Pfade und Wechselmedien sind in der Standardsuche mit
einbegriffen. Der zutreffendste Treiber wird installiert.

‘Wahlen Sie die Such- und Installationsoptionen.

() Diese Quellen nach dem zutreffendsten Treiber durchsuchen

®fi

erwenden Sie diese Option. um einen Geratetreiber aus einer Liste zu wahlen. Es wird
nicht garantiert, dass der von |hnen gewshite Treiber der Hardware am besten entspricht.

[ < Zurlick ” Weiter > ] [.i'\bbrechen]

Abb. 20: Zu installierenden Treiber selbst wéhlen

e Wahlen Sie die auf dieser Bildschirmseite die Option
,Nicht suchen, sondern den zu installierenden Trei-
ber selbst wahlen®.

¢ Klicken Sie auf die Schaltflache Weiter.

T

Suchenin: | I3 CMCINI v O ¥ = E,
Y L 0]
D |

Zulstzt
verwendete D...

Desktop

Eigene Dateien

=
58
Arbeitsplatz
‘l'] Datsiname cme-pud_cde_driver.inf ~
D
Netzwerkumgeb | Dateityp

Abb. 21: Auswahl des Treibers

¢ \Wahlen Sie im Dialog ,Datei suchen* die Treiber-Da-
tei, die auf der CD mitgeliefert wurde.

e Klicken Sie auf die Schaltflache Offnen und bestati-
gen Sie im folgenden Dialog ,Installation von Daten-
trager” lhre Auswahl mit der Schaltflache OK.

Es erscheint eine Meldung, dass der Treiber den
Windows-Logo-Test nicht bestanden hat.
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Hardwareinstallation

{ ] E Die Software, die fUr diese Handware installiert wird:
L3
Rittal USB CDC

hat den Windows-Logo-Test nicht bestanden, der die Kompatibilitat mit
Windows XP Uberprift. (Marum ist dieser Test wichtig?)

Das Fortsetzen der Installation dieser Software kann die komekte
Funktion des Systems direkt oder in Zukunft beeintrachtigen.
Microsoft empfiehlt strengstens, die Installation jetzt abzubrechen
und sich mit dem Hardwarehersteller fir Scftware, die den
Windows-Logo-Test bestanden hat, in Verbindung zu setzen.

[ Installation fortsetzen ]| Installation abbrechen |

Abb. 22: Meldung ,Windows-Logo-Test"

e Klicken Sie auf ,Installation fortsetzen®.
Es erscheint zunachst ein Dialog, dass der Treiber
nun installiert wird. AbschlieBend erscheint folgen-
der Dialog zum Fertigstellen der Installation.

Assistent fiir das Suchen neuer Hardware

Fertigstellen des Assistenten

Die Software fir die folgende Hardware wurde installisrt:

(g Rittal USE CDC

Klicken Sie auf "Fertig stellen”, um den Vorgang abzuschlielen.

| Fertig stellen |

Abb. 23: Fertigstellen der Installation
e Klicken Sie abschlieBend auf ,Fertigstellen*.

7.4.2 Bestimmen des Anschlussports

Nach der Installation des Treibers muss in der Sys-

temsteuerung Uberpruft werden, an welchem COM-

Port die CMC Ill PU installiert wurde.

e Starten Sie den Geratemanager (,,Systemsteuerung*
> ,System"” > ,Hardware" > ,Geratemanager”).

e Klappen Sie den Eintrag ,Anschlisse (COM und
LPT)" auf.
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7 Konfiguration

CEX]

£, Gerite-Manager
Datei  Aktion

M E& 2

Ansicht 7

axna

2 ARANC4A1
- # Anschlisse (COM und LPT)
(;yi Bluetooth-Kommunikationsanschluss (COME)
Y
+-@), Audio-, Video- und Gamecontroller
+ E, Batterien
+-[2g Biometric
+ Bluetooth-Gerate
+ g Computer
L DVD/CD-ROM-Laufnerke
W Grafikkarte
+-{=% IDE ATA/ATAPI-Controller
+-459 [EEE 1394 Bus-Hostcontraller
+-5g@ Laufverke
¥ '.'_)' M&use und andere Zeigegerate
+ L Modems
+ § Manitare
+-Ef Metzwerkadapter
+ PCMCIA-Adapter
1 ﬂ Prozessoren
+ v!) Secure Digital-Hostoontroller

|

+
+

|

Verbinden mit

W2 CIC Il PU USE

Geben Sie die Rufnummer ein, die gewahltt werden soll:

Land/Region:

Ortskennzahl:

pesar ]

Bufrummer: | |

Werbindung CCI W7 2 |

herstellen Uber:

| ok || Aobrechen |

Abb. 24: Gerdtemanager

Nach der Installation des Treibers wird hier nun die
COM-Schnittstelle angezeigt, an der die CMC 11l PU
angeschlossen ist.

¢ Notieren Sie sich die Nummer des COM-Ports.

Hinweis:

SchlieBen Sie spater die CMC Ill PU immer
am gleichen USB-Anschluss Ihres Compu-
ters an. Ansonsten werden Sie erneut zur
Installation des Treibers aufgerufen und
mussen auch die COM-Schnittstelle erneut
bestimmen.

(

Abb. 25: Verbindungseinstellung ,,CMC Il PU USB*

¢ Klicken Sie auf die Schaltflache OK, um die Verbin-
dung herzustellen.
e \Wahlen Sie im Dialog ,Eigenschaften von COMX*
folgende Einstellungen:
Bits pro Sekunde: 9600
Daten-Bits: 8
Paritat: Keine
Stoppbits: 1
Flusssteuerung: Hardware

7.4.3 Herstellen der Verbindung

Im Folgenden wird das Herstellen einer Verbindung

Uber das HyperTerminal beschrieben. Fur das Hilfs-

programm ,PuTTY* sind die Einstellungen analog

durchzufuhren.

e Starten Sie das HyperTerminal Uber ,Start“ > ,Pro-
gramme® > ,Zubehor” > ,Kommunikation® >, Hyper-
Terminal®.

¢ | egen Sie eine neue Verbindung an und geben Sie
ihr bspw. den Namen ,CMC Il PU USB*.

e Wahlen Sie im Dialog ,Verbinden mit* in der Liste
,Verbindung herstellen tGber* den COM-Port aus,
den Sie zuvor als Anschlussport bestimmt haben,
z. B. ,COM7*.
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Eigenschaften von COM7

Anschlusseinstelungen |

Bits pro Sekunde: |3600 v|
Datenbits: |2 v|
Partat: |Keine v|
Stoppbits: |1 v|
Flusssteuerung: | Hardware v|

[ Wiederherstellan l

[ ok | [ Abbrachen ] [Ulgemehmen]

Abb. 26: Eigenschaften von COMX

¢ Klicken Sie auf die Schaltflache OK, um die Verbin-
dung herzustellen.
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¢ Dricken Sie einmal die ,Return®-Taste, um den An-
meldebildschirm anzuzeigen. Dieser entspricht dem
Anmeldebildschirm bei einer Telnet-Verbindung
(Abb. 16).

7.4.4 Andern der Netzwerkeinstellungen

Das Andern der Netzwerkeinstellungen ist im
Abschnitt 7.5.4 ,Eingeben von Werten®, Beispiel 1,
beschrieben.

7.5 Grundlegende Einstellungen

Die folgenden Beschreibungen beziehen sich auf den
Zugriff tber ,Telnet” bzw. ,USB/seriell*. Der Zugriff
Uber die Website der CMC IlI PU ist im Abschnitt 8
,Bedienung“ beschrieben.

7.5.1 Anmelden an der CMC Ill PU

Nach dem Herstellen der Verbindung erscheint der

Anmeldebildschirm.

¢ Tragen Sie in der Zeile 192.168.0.190 login: _ den
Benutzernamen ein.

¢ Tragen Sie in der Zeile Password: _ das zugehorige
Passwort ein.

(o

Hinweis:

Werkseitig sind der User ,admin” mit dem
Passwort ,admin® sowie der User ,cmc* mit
dem Passwort ,cmc” hinterlegt.

¢ Dricken Sie ggf. einmal die ,Return“-Taste.
Es erscheint das Hauptmentd CMC-IIl Main Menu.

‘& CMC Il PU Telnet - HyperTerminal

CHC-III Main Menu

> 1 HNetwork Configuration <
nfo Page
3 Default. New Config. of Devices

Network Configuration

Verbunden 00:00: 32 ANSIW TP/ NOM

Abb. 27: Hauptmeni CMC-IIl Main Menu

7.5.2 Menistruktur

Uber eine Telnet- bzw. USB-/serielle Verbindung kén-
nen grundlegende Einstellungen der CMC Il PU Uber
die folgende MenUstruktur durchgefihrt werden:

1 Network Configuration

1 IP Configuration

1 |P Address

2 I[P Subnet mask
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3 IP Def. Gateway
4 Enable/Disable DHCP

System Name

System Contact

System Location

Actual Date

Actual Time

N[O o] M| W|N

Security

1 Change User Password

2 Enable Web Access

3 Change HTTP Port

4 Change HTTPs Port

8 Restart PU lI

2 Info Page

3 Default, New Config. of Devices

1 Set General Configuration to Default

Auf die meisten der Parameter, auf die Sie Uber die
Telnet bzw. die USB-/serielle Verbindung Zugriff ha-
ben, kdnnen Sie auch Uber die Website der

CMC Il PU zugreifen. Die entsprechenden Beschrei-
bungen finden Sie daher im Abschnitt 8 ,Bedienung®.
Lediglich das generelle Aktivieren bzw. Deaktivieren
des Zugriffs auf die Website sowie das Zurlcksetzen
aller Einstellungen ist nicht Uber die Website verflug-
bar und wird in Abschnitt 7.5.5 ,Spezielle Einstellun-
gen® beschrieben.

7.5.3 Navigieren in der Meniistruktur

Die einzelnen MenUpunkte werden Uber die zugehori-

ge Ziffer angewahlt, die vor dem jeweiligen Menu-

punkt angezeigt wird.

Ausgehend vom CMC-IIl Main Menu kann man z. B.

die drei folgenden Untermenus anwéahlen:

—Taste ,1": Unterment Network Configuration

—Taste ,2“: Untermenu Info Page

—Taste ,3": Untermenl Default, New Config. of De-
vices

Alternativ kbnnen Sie auch Uber die ,Pfeil“-Tasten, die

,Return“-Taste und die ,Esc“-Taste durch die MenUs

navigieren.

7.5.4 Eingeben von Werten

Die hinterlegten Parameterwerte werden am Ende der
jeweiligen Zeile in Spitzklammern ,>" und ,<" ange-
zeigt. Um einen Wert zu &ndern, wahlt man analog wie
zum Navigieren in der MenUstruktur den jeweiligen
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Parameter Uber die zugehérige Ziffer an. Zur Uber-
nahme eines gednderten Wertes mussen Sie ab-
schlieBend immer die ,Esc“-Taste dricken.

Beispiel 1: Andern der Netzwerkeinstellungen

¢ Driicken Sie im Hauptment CMC-lIl Main Menu die
Taste ,1“ zur Anwahl des Untermenuis Network
Configuration.

¢ Driicken Sie erneut die Taste , 1" zur Anwahl des Un-
termenus IP Configuration.

¢ Driicken Sie erneut die Taste ,1“ zur Anwahl des Pa-
rameters IP Address.

¢ | 3schen Sie die standardmaBig hinterlegte Adresse
und geben Sie stattdessen eine im Netzwerk erlaub-
te Adresse ein.

* Bestatigen Sie die Eingabe mit der ,Return“-Taste.
Die eingegebene Adresse wird am Ende der Zeile
entsprechend angezeigt.

¢ Verlassen Sie das Menu IP Configuration durch
Drucken der ,Esc“-Taste.

Falls der Zugriff auf das Gerat dber , Telnet” erfolgt, ist

durch das Andern der IP-Adresse nun zunachst keine

weitere Kommunikation Uber das HyperTerminal moég-
lich.

¢ Beenden Sie zun&chst die aktuelle Verbindung.

e Stellen Sie dann eine neue Verbindung mit der ge-
anderten IP-Adresse her.

Beispiel 2: Andern des Namens der Kontaktperson

¢ Driicken Sie im Hauptment CMC-IIl Main Menu die
Taste ,,1“ zur Anwahl des Untermenis Network
Configuration.

¢ Dricken Sie die Taste ,3" zur Anwahl des Parame-
ters System Contact.

* Tragen Sie den gewlnschten Namen der Kontakt-
person ein, z. B. Kontaktperson CMC Il PU.

¢ Bestatigen Sie die Eingabe mit der ,Return“-Taste.
Der eingegebene Name wird am Ende der Zeile ent-
sprechend angezeigt.

¢ Verlassen Sie das MenU Network Configuration
durch erneutes Drlcken der ,Esc“-Taste.

[

Hinweis:

Wenn Sie nach Anderung eines Wertes zu-
nachst in ein weiteres Untermenil wech-
seln, wird der Wert nicht Gbernommen.

7.5.5 Spezielle Einstellungen

Die beiden folgenden Einstellungen sind nicht Gber
die Website, sondern nur Uber eine Telnet- bzw. USB-/
serielle Verbindung verfugbar.

Parameter Erlauterung

Set General | Rucksetzen aller Einstellungen der
Configurati- | CMC Il PU auf den Auslieferungszu-
onto Default | stand.

Parameter Erlauterung
Enable Web | Aktivieren bzw, Deaktivieren des Zugriffs
Access Uber HTTP(S) auf die CMC Il PU.
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Tab. 5: Spezielle Einstellungen

7.5.6 Abmelden von der CMC Ill PU

Nachdem Sie alle gewlnschten Einstellungen an der

CMC 1l PU durchgefihrt haben, melden Sie sich wie-

der ab. Hierzu:

e Drlicken Sie so oft die ,Esc"-Taste, bis Sie sich im
Hauptment CMC-IIl Main Menu befinden.

¢ Dricken Sie erneut die ,Esc”-Taste. Am unteren
Bildschirmrand erscheint folgende Meldung:
Logout? [Y = Yes]

¢ Dricken Sie die ,Y“-Taste, um sich abzumelden.

¢ Driicken Sie eine beliebige andere Taste, wenn Sie
sich noch nicht abmelden méchten.
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8 Bedienung

8.1 Allgemeines

Im Folgenden werden alle Einstellungen beschrieben,
die Uber einen HTTP-Zugang zur Verfugung stehen.

Hinweis:

Wird die CMC 1ll PU in einer Umgebung mit
hoher EMV-Belastung eingesetzt, kann die
Website u. U. (teilweise) falsch angezeigt
werden. Laden Sie in diesem Fall die Web-
site Uber den Browser neu.

(o

8.2 Generelle Bedienung

8.2.1 Aufbau der Bildschirmseiten

Nach der Anmeldung an der CMC III PU (vgl.

Abschnitt 7.2.1 ,Herstellen der Verbindung*) wird die

Web-Oberflache zur Bedienung des Gerats ange-

zeigt. Prinzipiell ist die Bildschirmseite in vier ver-

schiedene Bereiche unterteilt:

1. Oberer Bereich: Anzeige genereller Informationen
zum Gerét, Andern des Passworts und Abmelden
des angemeldeten Benutzers (vgl. Abschnitt 8.2.7
,Abmelden und Andern des Passworts*).

2. Linker Bereich: Auswahl des Gesamtsystems
bzw. der jeweiligen Komponente, fur die die Infor-
mationen im rechten Teil des Bildschirms ange-
zeigt werden sollen (vgl. Abschnitt 8.2.2 , Aus-
wahlbaum im linken Bereich*).

3. Rechter Bereich (Hauptbereich): Anzeige von vier
Registerkarten (vgl. Abschnitt 8.2.3 ,Registerkar-
ten im rechten Bereich*) mit Eingabemaoglichkeit
aller Einstellungen.

4. Unterer Bereich: Anzeige von Meldungen (vgl.
Abschnitt 8.2.4 ,Meldungsanzeige“).

£2) Rittal CHC IIl (192.168.10.190)
eren

Y /
T LG
= v 0 smis |ui Servr Shtdawn

Abb. 28: Aufbau der Bildschirmseiten

Legende

1 Generelle Informationen

2 Baumansicht des Gesamtsystems
3 Hauptbereich mit Registerkarten
4 Meldungsanzeige
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8.2.2 Auswahlbaum im linken Bereich
Im linken Teilbereich der Bildschirmseite wird das Ge-
samtsystem inkl. aller installierten Komponenten in
Form einer Baumansicht dargestellt.
An oberster Stelle der Baumansicht steht die Proces-
sing Unit, sprich das Gesamtsystem. Unterhalb des
Gesamtsystems werden zwei Untergruppen ange-
zeigt.
1. Real Devices: In dieser Gruppe werden die
CMC Il PU selbst sowie alle daran hardwarema-
Big installierten Gerate und Sensoren aufgelistet.
2. Virtual Devices: In dieser Gruppe werden alle vir-
tuellen Geréate angezeigt, die in der CMC IIl PU
angelegt wurden (vgl. Abschnitt 8.13 ,Virtual De-
vices").
Jedes Gerat, unabhangig ob es sich um ein Real De-
vice oder ein Virtual Device handelt, kann verschiede-
ne Status annehmen. Um den aktuellen Status schnell
erkennen zu kénnen, wird das Symbol vor dem jewei-
ligen Gerét farbig markiert:

Symbol | Erlauterung
m—= Status ,OK". Es stehen keine Warn- oder
== Alarmmeldungen an.

Status ,Warnung". Es steht mindestens eine
Warnmeldung an.

— Status ,Alarm“. Es steht mindestens eine
b= Alarmmeldung an.

Status ,OK“. Durch das zusétzliche Informati-

I onszeichen wird angezeigt, dass weiterfih-
rende Statusinformationen angezeigt werden
kénnen. Dieses Symbol wird nur dann ange-
zeigt, wenn der angemeldete Benutzer zu-
mindest lesenden Zugriff auf die Daten des
jeweiligen Gerats hat (vgl. Abschnitt 8.8 ,Ac-
cess Rights®).

Status ,Detected"”. Der Sensor wurde neu hin-

G zugefligt und noch nicht bestatigt. Dieser
Sensor muss noch durch Betatigen der ,,C*-
Taste an der CMC Il PU oder Uber die Web-
site bestatigt werden.

Status ,Lost". Die Kommunikation zu einem

o Sensor ist nicht mehr moglich. Die Verbin-
dung muss UberprUft werden. Alternativ kann
der Sensor auch durch Bestatigen abgemel-
det werden.

Status ,Changed". Die Reihenfolge der Sen-
soren wurde geéndert und noch nicht besta-
tigt. Diese Konfigurationsanderung muss
noch durch Betatigen der ,C*-Taste an der
CMC Il PU oder Uber die Website bestatigt
werden (vgl. Abschnitt 6.4 ,Quittieren von

¥a

Meldungen®).

Tab. 6: Symbole zur Statusanzeige
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8.2.3 Registerkarten im rechten Bereich

Im rechten Teil der Bildschirmseite werden vier Regis-

terkarten angezeigt:

1. Observation: Aktuelle Daten der CMC Il PU bzw.
der angeschlossenen Gerate (vgl. Abschnitt 8.3
,Registerkarte Observation®).

2. Configuration: Konfiguration von grundlegenden
Einstellungen (vgl. Abschnitt 8.4 ,Registerkarte
Configuration®).

3. Logging: Meldungsarchiv zur CMC Il PU bzw.
den angeschlossenen Geraten (vgl.

Abschnitt 8.11 ,Logging")

4. Tasks: Erstellen von VerknUpfungen verschiede-
ner Werte und zugehériger Aktionen (vgl.
Abschnitt 8.12 ,Tasks")

Der Inhalt der Registerkarten Observation und Con-

figuration h&ngt hierbei davon ab, ob im linken Teil

der Bildschirmseite das Gesamtsystem (Eintrag ,Pro-

cessing Unit") oder eine einzelne Komponente, z. B.

Eintrag ,CMCIII-PU", angewéhlt wurde.

8.2.4 Meldungsanzeige

Im unteren Bereich der Bildschirmseite werden aktuell

anstehende Meldungen angezeigt. Die Meldungsan-

zeige ist folgendermaBen aufgebaut:

1. Timestamp: Datum und Uhrzeit, wann der Fehler
aufgetreten ist (Abb. 29, Pos. 1).

2. Severity: Schwere des aufgetretenen Fehlers. Es
wird unterschieden zwischen Warnungen
(,Warning“) und Alarmen (,Alarm*“) (Abb. 29,
Pos. 2).

3. Message: Fehlermeldung im Klartext (Abb. 29,
Pos. 3).

ittal CHC Il (192.1

Abb. 29: Aufbau der Meldungsanzeige

Legende
1 Datum und Uhrzeit

2 Fehlerklasse

3 Fehlermeldung im Klartext

4 Komponente mit Fehlermeldung
5 Komponente

6 Parameter
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Zusatzlich werden aufgetretene Fehler folgenderma-

Ben angezeigt:

—Linker Bildschirmbereich: Das Symbol vor der Kom-
ponente, an der der Fehler aufgetreten ist, wird in
der Baumansicht bei einer Alarmmeldung rot, bei ei-
ner Warnmeldung gelb eingefarbt (Abb. 29, Pos. 4).

—Rechter Bildschirmbereich: Auf der Registerkarte
Observation wird die gesamte Komponente sowie
der spezielle Parameter, fUr den die Warnung bzw.
der Alarm anliegt, rot bzw. gelb eingefarbt (Abb. 29,
Pos. 5 und 6).

— Die Multi-LED an der Front der CMC Ill PU leuchtet
dauerhaft rot bzw. orange.

—Je nach Einstellungen schaltet das Alarmrelais und
die CMC Il PU gibt ein akustisches Signal aus.

Wenn die Ursache einer Fehlermeldung behoben
wurde, kann die zugehérige Meldung automatisch
aus der Meldungsanzeige geldéscht werden. Auch
kann der Status der jeweiligen Komponente wieder
zurUckgesetzt werden und alle weiteren durch den
Fehler ausgeldsten Anzeigen kénnen verschwinden.
Dies hangt aber von der gewahlten Alarmkonfigurati-
on ab (vgl. Abschnitt 8.9 ,Alarm Configuration*). Ggf.
bleiben Fehlermeldungen und der Status auch so lan-
ge in der Ubersicht erhalten, bis sie Uber die ,C*-Tas-
te an der CMC IIl PU quittiert wurden (vgl.

Abschnitt 6.4 ,Quittieren von Meldungen®).

Wird am Gerét eine dauerhafte Konfigurationsande-
rung vorgenommen, z. B. ein neuer Sensor an der
CMC 1l PU angeschlossen, so wird dies ebenfalls als
Fehlermeldung vom Typ ,Alarm® in der Meldungsan-
zeige ausgegeben. Zusatzlich blinkt in diesem Fall die
Multi-LED in der Front der CMC Il PU zyklisch grin —
orange — rot. Eine solche Konfigurationsanderung
wird erst dann aus der Meldungsanzeige geldscht,
wenn diese durch den Bediener bestéatigt wurde (vgl.
Abschnitt 6.4 ,Quittieren von Meldungen*).

Beispiel: Erhdhter Temperaturwert

Wenn an dem in die CMC Il PU integrierten Tempera-
tursensor eine Temperatur gemessen wird, die Uber
dem hinterlegten Wert ,SetPtHighWarning* liegt, wird
eine Warnmeldung ausgegeben.

Folgende Anderungen ergeben sich in diesem Fall in

der Darstellung:

—Das Symbol vor der Komponente CMCIII-PU in der
Baumansicht wird gelb eingefarbt.

— Auf der Registerkarte Observation werden die ge-
samte Komponente sowie die Zeilen ,Temperature”
und ,Status” gelb hinterlegt. AuBerdem wird hier die
Warnmeldung ,High Warn* ausgegeben.

—In der Meldungsanzeige erscheint die entsprechen-
de Warnmeldung.
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Wenn die Temperatur wieder unter den Wert
~SetPtHighWarning® zzgl. des Hysterewerts (vgl.
Abschnitt 14 ,Glossar*®) sinkt, hdngt es von der Alarm-
konfiguration ab, ob die Meldung automatisch aus der
Meldungsanzeige geldscht wird und die zugehdrigen
Statusanzeigen wieder zurtickgesetzt werden (vgl.
Abschnitt 8.9 ,Alarm Configuration®).

8.2.5 Sonstige Anzeigen

Die Eingaben des Bedieners in die Web-Oberflache
werden, je nach einzugebendem Parameter, automa-
tisch nach vorgegebenen Regeln Uberpruft. So kon-
nen Anderungen nur dann gespeichert werden, wenn
zuvor alle Werte in einem Dialog korrekt eingegeben
wurden.

TCP/IP Configuration

IP Configuration

IP Address [192.168.10.190
@ Metmask [ 255.255.255.000 ( 2 ) ®
192.168.10.251

Invalid value: expected ip address

Gateway
Use DHCP
DMS Configuration

Mame Server |0.0.0.0

Save | Reset || Cancel

Abb. 30: Anzeige einer fehlerhaften Eingabe

Legende

1 Feld Netmask
Fehlerhafter Eintrag
Verbotssymbol
Hinweis

Inaktive Schaltflache

g b~ wN

Folgende Anderungen ergeben sich bei einer fehler-
haften Eingabe im Dialog (hier am Beispiel einer nicht
korrekt eingetragenen IP-Adresse):

—Hinter dem fehlerhaften Eintrag (Abb. 30, Pos. 2) im
Feld Netmask (Abb. 30, Pos. 1) erscheint ein rotes
»Verbotssymbol“ (Abb. 30, Pos. 3).

—Wenn Sie den Mauszeiger Uber das Verbotszeichen
setzen, erscheint ein Hinweis mit Zusatzinformatio-
nen zum Fehler (Abb. 30, Pos. 4).

—Die Schaltflache Save ist deaktiviert (Abb. 30,

Pos. 5), so dass die aktuell hinterlegten Werte so
nicht abgespeichert werden kdnnen.

Gehen Sie folgendermaBen vor, um den Fehler zu be-

heben:

¢ Priifen Sie anhand des Hinweises, welche Fehlein-
gabe genau vorliegt.
Im konkreten Beispiel hat der eingetragene Wert
nicht das Format einer IP-Adresse.
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e Korrigieren Sie den fehlerhaften Wert, tragen Sie
z. B. den Wert ,255.255.255.0" ein.
Das ,Verbotssymbol“ wird ausgeblendet und die
Schaltflache Save wird aktiviert.

e Speichern Sie die Einstellungen durch Drlicken der
Schaltflache Save ab.

8.2.6 Andern von Parameterwerten

In der Listendarstellung der Registerkarte Observati-
on werden verschiedene Parameter der jeweils aus-
gewdahlten Komponente angezeigt. Diese Parameter
kdnnen teilweise durch den Bediener angepasst wer-
den, teilweise sind feste Werte hinterlegt.

Bei allen Parametern, die gedndert werden kénnen,
erscheint hinter dem jeweiligen Parameter ein ,Edit"-
Symbol in Form eines stilisierten Notizzettels mit Stift,
wenn Sie den Mauszeiger in die entsprechende Zeile
setzen (Abb. 31, Pos. 1).

Observation || Configuration
Marne
=] cMCH-PU
[=] Device QK
Description CMCHI-PL
Locatian @% CMCII Netwark
Type CMCII-PU

Abb. 31: Editierbarer Parameter mit ,,Edit"-Symbol

Legende
1 L,Edit*-Symbol

Erscheint dieses Symbol nicht, kann der zugehdérige
Wert nicht gedndert werden.

Beispiel:

¢ Wahlen Sie in der Baumansicht den Eintrag ,CMCIII-
PU* aus.

e Wahlen Sie im rechten Teil der Bildschirmseite die
Registerkarte Observation aus.

¢ Klappen Sie nacheinander die Eintrage ,CMCIII-PU"
und ,Device* aus, indem Sie auf das ,Plus“-Zeichen
vor dem Eintrag klicken (Abb. 32, Pos. 1).
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Abb. 32: Auswahl eines einzelnen Parameters

Legende
1 Eintrage CMCIII-PU und Device
2 Parameter ,Location®

e Setzen Sie den Mauszeiger an das Ende der ersten
Spalte in der Zeile ,Location” (Abb. 32, Pos. 2).
Es erscheint ein ,Edit“-Symbol und der Mauszeiger
andert sich in ein ,Hand“-Symbol.

¢ Klicken Sie auf das ,Edit"-Symbol.
Es erscheint der Dialog ,Write Values" mit dem Pa-
rameter ,Device.Location®.

Write Values ®

Device. Location [CMCHT Metiwark;
| Write || Cancel |

Abb. 33: Dialog , Write Values*

¢ Tragen Sie hier den Aufstellungsort der CMC 11l PU
ein, z. B. ,CMC Ill Serverschrank 1.

¢ Bestatigen Sie lhre Eingabe durch Klicken der
Schaltflache Write.
Der Dialog wird geschlossen und der neue Wert er-
scheint in der Zeile ,Location®.

e Setzen Sie nun den Mauszeiger an das Ende der
ersten Spalte in der Zeile , Type*.
Hier erscheint kein ,Edit“-Symbol, d. h. den hier hin-
terlegten Wert ,CMC Il PU* kénnen Sie nicht an-
dern.

Eventuell méchten Sie mehrere Werte gleichzeitig an-

dern oder Sie wissen nicht genau, unter welchem Ein-

trag der gewlnschte Parameter abgelegt ist. In die-

sem Fall kbnnen Sie auch alle zu &ndernden Parame-

terwerte der untergeordneten Eintrage in einem

gemeinsamen Fenster anzeigen.

¢ Klappen Sie nur den Eintrag ,CMC Ill PU" aus, in-
dem Sie auf das ,Plus“-Zeichen vor diesem Eintrag
klicken (Abb. 34, Pos. 1).

e Setzen Sie den Mauszeiger an das Ende der ersten
Spalte in der Zeile ,Device* (Abb. 34, Pos. 2).
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Es erscheint ein ,Edit“-Symbol und der Mauszeiger
andert sich in ein ,Hand“-Symbol.

Abb. 34: Auswahl mehrerer Parameter

Legende
1 Eintrag Device
2 L,Edit“-Symbol

¢ Klicken Sie auf das ,Edit“-Symbol.
Es erscheint der Dialog ,Write Values® mit den bei-
den Parametern ,Device.Description“ und ,De-
vice.Location®.

Write Values

‘

Device.Description [CMCII-PLI |
Device Location CMCI Betwork

‘ Wifrite H Cancel |

Abb. 35: Dialog ,Write Values* mit mehreren Parametern

¢ Hinterlegen Sie fur alle gewlnschten Parameter die
geanderten Werte.

¢ Bestatigen Sie lhre Eingaben durch Klicken der
Schaltflache Write.

Der Dialog wird geschlossen.

e Klappen Sie den Eintrag ,Device* aus, indem Sie auf
das ,Plus“-Zeichen vor diesem Eintrag klicken.
Hier kdnnen Sie nun alle ge&nderten Werte einse-
hen.

Im Dialog ,Write Values® werden jeweils all die Para-

meter angezeigt, die unterhalb der zuvor gewahlten

Ebene geandert werden kénnen. Klicken Sie also das

,Edit“-Symbol in der obersten Ebene ,CMCIII-PU* an,

so werden alle Parameter angezeigt, die fur die ge-

samte Komponente ge&ndert werden kénnen.

(

Hinweis:

Soll eine zu hohe Anzahl an Variablen ge-
andert werden, erscheint eine Fehlermel-
dung. In diesem Falle mussen Sie in die
nachst untere Ebene wechseln.
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8.2.7 Abmelden und Andern des Passworts
FUr jede Benutzergruppe (und somit auch fir jeden
Benutzer) kann eine Zeit vorgegeben werden, nach
der der Benutzer bei Inaktivitat automatisch abgemel-
det wird (vgl. Abschnitt 8.7 ,Security”). Ein Benutzer
kann sich aber auch Uber die Web-Oberflache abmel-
den.
¢ Drlcken Sie die Schaltflache Logout rechts im obe-
ren Bereich der Bildschirmseite.
Der Logout wird sofort durchgefthrt und es er-
scheint das Anmeldefenster.

Des Weiteren kann jeder Benutzer in der Web-Ober-

flache sein eigenes Passwort &ndern.

¢ Drlcken Sie die Schaltflache Password rechts im
oberen Bereich der Bildschirmseite.
Der Dialog ,Set new Password for User 'XXX'* er-
scheint.

Set new password for user "admin’ ®

Pasgward | |

Re-enter password

Save | Cancel

Abb. 36:Andern des Passworts

® Geben Sie das neue Passwort in der Zeile ,Pass-
word"“ ein (mindestens 3 Zeichen) und wiederholen
Sie es in der Zeile ,Re-enter Password*.

Wenn beide Eintrage Ubereinstimmen, missen Sie fur

die ndchste Anmeldung am System das neue Pass-

wort benutzen.

Hinweis:

Unabhangig von dieser Anderung kann ein
Benutzer mit entsprechenden Rechten
Uber die Benutzerverwaltung die Passwor-
ter aller Benutzer andern (vgl.

Abschnitt 8.7.2 ,Users").

(o

8.2.8 Neu-Organisieren der angeschlossenen
Komponenten
Bei der Neu-Installation von Komponenten an der
CMC Il PU werden diese in der Baumansicht an der
nachsten freien Stelle eingefligt und erhalten die ent-
sprechende ID-Nummer. Dies kann insbesondere bei
mehrmaligen Nachristungen oder Anderungen der
Reihenfolge der angeschlossenen Komponenten
dazu fUhren, dass keine Zuordnung zwischen der Po-
sition der Komponenten im CAN-Bus und der entspre-
chenden ID-Nummer vorhanden ist.
Durch die Funktion ,Reorganize“ werden alle ange-
schlossenen Komponenten neu durchnummeriert.
Hierbei wird mit den Komponenten am CAN-Bus-
Anschluss 1 der CMC IIl PU begonnen. Diese werden
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dann in der Reihenfolge durchnummeriert, wie Sie an-

geschlossen sind. Im Anschluss folgen analog alle

Komponenten am CAN-Bus-Anschluss 2.

e Klicken Sie in der linken Baumansicht den Eintrag
,Processing Unit“ oder eine beliebige andere, ange-
schlossene Komponente mit der rechten Maustaste
an.

e Klicken Sie mit der linken Maustaste den Eintrag
,Reorganize® im Kontextmenu an.

Es erscheint eine Meldung, dass durch das Neu-Or-

ganisieren die Komponenten neu indiziert werden.

Dies kann zu Problemen beim Zugriff auf diese Kom-

ponenten, z. B. iber SNMP, fuhren, so dass dieser

Zugriff neu konfiguriert werden muss.

Nach Abschluss des Neu-Organisierens erscheinen

alle Geréate mit dem Status ,Detected". Die zugehori-

gen Meldungen mussen anschlieBend quittiert wer-
den (vgl. Abschnitt 6.4 ,Quittieren von Meldungen®).

(-

Hinweis:

Beim Neu-Organisieren der Komponenten
werden insbesondere alle Komponente mit
Status ,Lost" aus der Baumansicht entfernt.

8.3 Registerkarte Observation

Auf der Registerkarte Observation werden alle Ein-

stellungen fur die einzelnen Komponenten des Sys-

tems vorgenommen, wie z. B. Grenzwerte fur Warn-
und Alarmmeldungen. Die Anzeige im rechten Teil der

Bildschirmseite hdngt davon ab, welche Komponente

im linken Teil der Baumansicht angewahlt wurde.

¢ \Wahlen Sie in der linken Baumansicht den Eintrag
,Processing Unit* (oberster Knoten) an, stehen auf
der Registerkarte Observation sowohl alle ,Real
Devices" als auch alle ,Virtual Devices" zur Aus-
wahl.

e Wahlen Sie in der linken Baumansicht den Eintrag
,Real Devices" bzw. ,Virtual Devices" an, stehen auf
der Registerkarte Observation jeweils nur die zu
der entsprechenden Gruppe gehdérenden Kompo-
nenten zur Auswahl.

e Wahlen Sie in der linken Baumansicht eine spezielle
Komponente, z B. den Eintrag ,CMCIII-PU*, steht
auf der Registerkarte Observation nur diese Kom-
ponente zur Auswahl.

(o

Hinweis:
Es ist nicht mdglich, Parameter von unter-
schiedlichen Komponenten gemeinsam zu
andern.

In den folgenden Abschnitten 8.3.1 ,Device* bis 8.3.5
,Output” werden jeweils nur die Parameter ausfuhrlich
beschrieben, fur die Sie Anderungen durchfihren
kénnen. DarUber hinaus gibt es noch Anzeigewerte,
die zur Information dienen.
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8.3.1 Device

Auf der Ebene ,Device” werden generelle Einstellun-
gen zur CMC Il PU bzw. zur jeweils angewahlten
Komponente durchgefihrt.

Parameter Erlauterung

Status Aktueller Status des Sensors.

Parameter Erlauterung

Description Individuelle Beschreibung der
CMC Il PU.

Location Aufstellungsort der CMC Il PU.

Tab. 9: Anzeigen in der Ebene , Temperature*

8.3.3 Access
Auf der Ebene ,Access” werden Einstellungen zum in-
tegrierten Zugangssensor durchgefthrt.

Tab. 7: Einstellungen in der Ebene ,Device*

Des Weiteren werden noch Parameter angezeigt, die
Detailinformationen zur jeweils ausgewéahlten Kompo-
nente liefern, wie z. B. die Version der eingesetzten
Soft- und Hardware. Diese Informationen sollten Sie
insbesondere bei Ruckfragen an Rittal bereit halten,
um eine schnelle Fehlerdiagnose zu ermoéglichen.

Parameter Erlauterung

DescName Individuelle Beschreibung des Zugangs-
sensors.

Sensitivity Abstand Sensor zur Tur (1= klein, 3 =
groB). Bei Eingabe des Werts , 0" ist der
integrierte Zugangssensor deaktiviert.

Delay Zeitliche Verzdégerung, mit der die Status-
meldung geandert wird.

Hinweis:

Seriennummer, Produktionsdatum und
Hardwareversion der CMC Il PU sind in
dieser Ansicht immer mit den gleichen
Werten vorbelegt. Die korrekten Angaben
kénnen Sie auf der Registerkarte Configu-
ration im Dialog ,Details" abrufen (vgl.
Abschnitt 8.6.2 ,Details").

8.3.2 Temperature
Auf der Ebene , Temperature” werden Einstellungen
zum integrierten Temperatursensor durchgefuhrt.

Parameter Erlauterung
DescName Individuelle Beschreibung des Tempera-
tursensors.
SetPtHigh- Obere Grenztemperatur, bei der eine
Alarm Alarmmeldung ausgegeben wird.
SetPtHigh- Obere Grenztemperatur, bei der eine
Warning Warnmeldung ausgegeben wird.
SetPtLow- Untere Grenztemperatur, bei der eine
Warning Warnmeldung ausgegeben wird.
SetPtLow- Untere Grenztemperatur, bei der eine
Alarm Alarmmeldung ausgegeben wird.
Hysteresis Notwendige prol_zentuale Abweichung
bei Unter- oder Uberschreiten der Grenz-
temperatur fUr eine Statusédnderung (vgl.
Abschnitt 14 ,Glossar").

Tab. 8: Einstellungen in der Ebene , Temperature”
Des Weiteren werden flr den Temperatursensor noch
folgende Parameter angezeigt:

Parameter Erlauterung

Value Aktuell gemessener Temperaturwert.
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Tab. 10: Einstellungen in der Ebene ,Access”

Des Weiteren werden fur den Zugangssensor noch
folgende Parameter angezeigt:

Parameter Erlauterung

Value Aktueller Wert des Zugangssensors (0 =
TUr geoffnet, 1 = Tur geschlossen).

Status Aktueller Status des Zugangssensors un-
ter Berlcksichtigung des Delay-Wertes
(,Open*“ oder ,Closed").

Tab. 11: Anzeigen in der Ebene ,Access”

8.3.4 Input_1 bzw. Input_2

Auf den Ebenen ,Input_1* und ,Input_2“ werden die
Einstellungen getrennt fur die beiden integrierten digi-
talen Eingange durchgefuhrt.

Parameter Erlauterung

Individuelle Beschreibung des jeweiligen
Eingangs.

DescName

Auswahl der Schaltungslogik des Ein-
gangs. Folgende Méglichkeiten stehen
zur Verfugung:

0: Off / 1: On

0: On/ 1: Off

0: OK/1: Alarm

0: Alarm / 1: OK

Logic

Zeitliche Verzégerung, mit der die Status-
meldung geéndert wird.

Delay

Tab. 12: Einstellungen in der Ebene ,Input_1“und ,Input_2*

Des Weiteren werden fUr die beiden digitalen Eingan-
ge noch folgende Parameter angezeigt:
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Parameter Erlduterung

Value Aktueller Wert des jeweiligen Eingangs (0
oder 1).

Status Aktueller Status des jeweiligen Eingangs

unter Berucksichtigung des Delay-Wer-

tes sowie der eingestellten Logic.

Tab. 13: Anzeigen in den Ebenen ,Input_1“und ,Input_2*

8.3.5 Output

Auf der Ebene ,Output” kann die Beschreibung fur
das integrierte Alarmrelais geandert werden. AuBer-
dem kann das Alarmrelais einer Gruppe von Ausgan-
gen anderer Komponenten zugeordnet werden.

Parameter Erlduterung

DescName Individuelle Beschreibung des Alarmre-
lais.

Grouping Gruppennummer, der das Alarmrelais

zugeordnet wird.

Tab. 14: Einstellungen in der Ebene ,Output”

Gruppieren von Ausgéngen

Das Zuordnen eines Ausgangs zu einer Gruppe er-
moglicht, mit einem einzigen Task oder Schaltbefehl
per Weboberflache oder SNMP mehrere Ausgéange
(auch verschiedener Komponenten) in gleicher Art
und Weise zu schalten (vgl. Abschnitt 8.12.3 ,Aus-
wahl einer Aktion"). Hierdurch muss nicht flr jeden
dieser Ausgénge separat ein entsprechender Task
angelegt werden.

Des Weiteren werden fur das Alarmrelais noch folgen-
de Parameter angezeigt:

Parameter Erlduterung

Relay Aktueller Wert des Alarmrelais (,On* oder
L,Off).

Logic Schaltungslogik des Alarmrelais.
0: Off /1: On

Status Aktueller Status des Ausgangs (,On®

oder ,Off*).

Tab. 15: Anzeigen in der Ebene ,Output”

Hinweis:

Die Schaltungslogik des Alarmrelais kann
im Dialog ,General Configuration” umge-
schaltet werden (vgl. Abschnitt 8.6.4 ,Ge-
neral®).

«jp
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8.4 Registerkarte Configuration
Der Inhalt der Registerkarte Configuration hangt da-
von ab, welche Komponente im linken Teil der Baum-
ansicht angewahlt wurde.
Bei Anwahl des Gesamtsystems ,Processing Unit
(oberster Knoten) stehen folgende Konfigurations-
moglichkeiten zur Verfiggung:
¢ Gruppenrahmen Network

-TCP/IP

- SNMP

—HTTP

—File Transfer

—Console

—SMTP

-SMS

— Server Shutdown
® System

—Syslog

—Details

—Date/Time

—General
e Security

—Groups

—Users

— Access Configuration

Diese Konfigurationsmoglichkeiten werden im Detail
in den Abschnitten 8.5 ,Network* bis 8.7 ,Security®
beschrieben.

Bei Anwahl einer untergeordneten Komponente, z. B.
dem Device ,CMC Il PU*, stehen folgende Konfigu-
rationsmoglichkeiten zur Verfigung:
e Gruppenrahmen Real Device

—Access Rights

—Alarm Configuration

Bei Anwahl eines Virtual Device steht zusétzlich noch
folgende Konfigurationsmaéglichkeit zur Verfligung:
—Inputs and Outputs

Diese Konfigurationsmdglichkeiten werden im Detall
in den Abschnitten 8.8 ,Access Rights* bis 8.10 ,In-
puts and Outputs” beschrieben.

Unabh&ngig von der angewahlten Komponente kann
mit den beiden Schaltflachen im oberen Teil der Re-
gisterkarte Configuration eine Zusammenfassung
der aktuellen Einstellungen angezeigt (linke Schaltfla-
che Abb. 37, Pos. 1) bzw. ausgedruckt (rechte
Schaltflache Abb. 37, Pos. 2) werden.
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Abb. 37: Zusammenfassung der aktuellen Einstellungen

Legende
1 Anzeige
2 Druck-Vorschau

8.5 Network

8.5.1 TCP/IP Configuration

Im Dialog , TCP/IP Configuration* werden grundlegen-
de Netzwerkeinstellungen fur das TCP/IP-Protokoll
durchgeflhrt.

Hinweis:

Ein Trap Receiver, der in diesem Gruppen-
rahmen nicht aktiviert ist (Spalte ,Use"),
kann auch spéater in der Alarm Configurati-
on nicht aktiviert werden.

(e

Parameter Erlauterung

Enable Au- Aktivieren bzw. deaktivieren der Trap-

thentication Meldungen bei Anfragen mit ungultiger

Trap Community (sog. ,Authentication Trap®).

Trap Recei- Bis zu 16 IP-Adressen als mégliche Emp-

vers fanger von Trap-Meldungen.

Use Aktivieren bzw. deaktivieren einzelner
Empfanger.

Tab. 18: Gruppenrahmen Traps

Im Gruppenrahmen Allowed Hosts kénnen Sie spezi-
elle Host-Adressen vorgeben, die Gber SNMP Kontakt
zur CMC Il PU aufnehmen kénnen.

Parameter Erlauterung

Parameter Erlauterung

IP Address IP-Adresse der CMC Il PU.

Netmask IP-Subnetzmaske.

Gateway IP-Adresse des Routers.

Use DHCP Aktivieren bzw. deaktivieren von DHCP

zum automatischen Zuweisen einer |P-
Adresse von einem Server. Bei aktivier-
tem DHCP kénnen in diesem Gruppen-
rahmen keine weiteren Eingaben

Host Bis zu 16 IP-Adressen als mogliche
Hosts, die Kontakt zur CMC |1l PU auf-
nehmen kénnen. Wenn hier keine IP-
Adresse eingetragen ist, konnen alle

Hosts im Netzwerk Kontakt aufnehmen.

Use Aktivieren bzw. deaktivieren einzelner
Hosts.

durchgefthrt werden.

Tab. 16: Gruppenrahmen IP Configuration

Neben den grundlegenden Netzwerkeinstellungen
der CMC 1l PU kann im Gruppenrahmen DNS Confi-
guration die Adresse eines DNS-Servers zur Na-
mensauflésung eingegeben werden.

Tab. 19: Gruppenrahmen Allowed Hosts

[

Hinweis:

Sobald eine IP-Adresse im Gruppenrah-
men Allowed Hosts eingetragen ist, kann
kein Gerat mit einer anderen IP-Adresse
mehr Werte Uber das SNMP-Protokoll ab-
fragen.

Im Gruppenrahmen SNMPv1/v2¢c machen Sie spezi-
elle Vorgaben fur das SNMP-Protokoll in den
Versionen 1 und 2c.

Parameter Erlauterung
Name Ser- IP-Adresse eines Servers zur Namens-
ver auflésung.

Tab. 17: Gruppenrahmen DNS Configuration

8.5.2 SNMP Configuration

Im Dialog ,SNMP Configuration® werden grundlegen-
de Einstellungen fur das SNMP-Protokoll durchge-
fuhrt.

Im Gruppenrahmen Traps werden alle Trap Receiver
eingetragen und generell fur das Versenden freige-
schaltet.
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Parameter Erlauterung

Enable Aktivieren bzw. deaktivieren von
SNMPv1 und SNMPv2c.

Read Com- Name der Community, die lesend auf die

munity CMC Il PU zugreifen kann.

Write Com- Name der Community, die schreibend

munity auf die CMC Il PU zugreifen kann.
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Parameter Erlduterung

Trap Com-
munity

Name der Community mit den Trap Re-
ceivern. Nur an Mitglieder dieser Com-
munity kdnnen Trap-Meldungen
versendet werden.

Tab. 20: Gruppenrahmen SNMPv1/v2c

Im Gruppenrahmen SNMPv3 machen Sie spezielle
Vorgaben fur das SNMP-Protokoll in der Version 3.

Parameter Erlduterung

Enable Aktivieren bzw. deaktivieren von
SNMPv3.

SNMPv3 Benutzername zum Zugriff Gber SNMP.

Username

SNMPv3 Zugehoriges Passwort zum Zugriff Gber

Password SNMP. Das Passwort muss mindestens

8 Zeichen lang sein.

Hinweis:

Uber die Web-Oberflache ist es nicht mag-
lich, beide Zugange, d. h. mit und ohne
SSL, zu deaktivieren. Dies ist nur Uber eine
Telnet-Verbindung oder eine Verbindung
Uber die USB-Schnittstelle moglich.

(o

8.5.4 File Transfer Configuration

Im Dialog ,File Transfer Configuration” werden alle
Einstellungen fur den Zugriff Uber FTP auf die

CMC Il PU durchgefthrt (vgl. Abschnitt 9 ,Updates
und Datensicherung®).

Zusatzlich kann flr jeden Benutzer getrennt festgelegt
werden, ob er Uber FTP Zugriff auf die CMC Il PU hat
oder nicht (vgl. Abschnitt 8.7.2 ,Users").

Tab. 21: Gruppenrahmen SNMPv3

Hinweis fur die Anwendung von SNMP-Ma-
nagement-Systemen:

Der Status der CMC Ill PU ,Overload (cur-
rent too high)" in der MIB wird aktuell noch
nicht unterstttzt.

«jp

Parameter Erlduterung

Port Port des FTP-Servers in der CMC Il PU.
Enable FTP | Aktivieren bzw. deaktiveren des Zugriffs
Server Uber das FTP-Protokoll.

8.5.3 HTTP Configuration

Im Dialog ,HTTP Configuration* werden alle Einstel-
lungen fur den Zugriff Uber HTTP auf die CMC 11l PU
durchgefuhrt, unterteilt in den standardmaBigen Zu-
griff ohne SSL sowie in den sicheren Zugriff mit SSL.
Zusatzlich kann fur jeden Benutzer getrennt festgelegt
werden, ob er Uber HTTP Zugriff auf die CMC 11l PU
hat oder nicht (vgl. Abschnitt 8.7.2 ,Users").

Tab. 24: Dialog ,File Transfer Configuration”

8.5.5 Console

Im Dialog ,Console Configuration® werden alle Ein-
stellungen fur den Zugriff Uber Telnet sowie SSH (Se-
cure Shell) durchgefahrt (vgl. Abschnitt 7.3 , Telnet-
Verbindung®).

Zusatzlich kann fur jeden Benutzer getrennt festgelegt
werden, ob er Uber Telnet bzw. SSH Zugriff auf die
CMC 1l PU hat oder nicht (vgl. Abschnitt 8.7.2
,users").

Parameter Erlauterung
Port Port des Webservers in der CMC Il PU.
Enable Aktivieren bzw. deaktiveren des Zugriffs

Uber das HTTP-Protokoll.

Parameter Erlauterung

Port Port fir den Zugriff Gber Secure Shell
(SSH) auf die CMC Il PU.

Enable Aktivieren bzw. deaktiveren des Zugriffs

Uber Secure Shell.

Tab. 22: Gruppenrahmen Standard Access (without SSL)

Tab. 25: Gruppenrahmen SSH

Parameter Erlduterung

SSL Port Port des sicheren Webservers in der
CMC Il PU.

Enable Aktivieren bzw. deaktiveren des Zugriffs

Uber das HTTPS-Protokoll.

Parameter Erlauterung

Port Port fir den Zugriff Gber Telnet auf die
CMC Ill PU.

Enable Aktivieren bzw. deaktiveren des Zugriffs

Uber Telnet.

Tab. 23: Gruppenrahmen Secure Access (with SSL)
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Tab. 26: Gruppenrahmen Telnet

8.5.6 SMTP Configuration

Im Dialog ,SMTP Configuration* werden grundlegen-
de Einstellungen fur den Mail-Versand durchgefihrt.
Im Gruppenrahmen Server Parameters werden alle
Einstellungen flr den Mail-Server festgelegt, damit die
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CMC Il PU im Falle anstehender Alarme eine entspre-
chende E-Mail versenden kann.

Parameter Erlauterung

Server IP-Adresse des Mail-Servers, der zum
Versenden der E-Mails genutzt wird.

Port Port des Mail-Servers.

Authentica- Aktivieren bzw. deaktiveren der Authenti-

tion fizierung am Mail-Server.

Username Benutzername zur Anmeldung am Mail-
Server.

Password Zugehoriges Passwort zum Anmelden
am Mail-Server.

Sender E-Mail-Adresse der CMC Il PU (Absen-

Address deradresse).

Reply to Antwortadresse, wenn ein Empfanger auf

Address eine E-Mail der CMC Il PU antwortet.

Tab. 27: Gruppenrahmen Server Parameters

Im Gruppenrahmen Known Receivers werden alle
Empfanger von E-Mail-Nachrichten eingetragen und
generell fir das Versenden freigeschaltet.

Parameter Erlauterung

GSM SIM- Vierstellige PIN-Nummer der GSM-Karte.

Pin

GSM Ser- SMS-Servicenummer des Providers (je

vice Num- nach gewahlter SIM-Karte/Provider). Bei-

ber spiel Deutsche Telekom D1:
+491710760000

ISDN MSN Einstellen der MSN-Nummer des ISDN-
Anschlusses. Die Nummer muss im fol-
genden Format eingetragen werden:
+49/2772/123456

ISDN Pre- Rufnummer zur Amtsholung. Dies ist er-

Dial Number | forderlich, wenn Sie die ISDN Unit an
eine Telefonanlage angeschlossen ha-
ben.

ISDN Com- Zur Registrierung beim Netzbetreiber

mand muss einmalig eine SMS gesendet wer-

den. Beispiel Deutsche Telekom D1:
,3888 ANMELD*

Hinweis:

— Ein E-Mail-Empfanger, der in diesem
Gruppenrahmen nicht aktiviert ist (Spalte
,Use"), kann auch in der Alarm Configura-
tion nicht aktiviert werden.

— Alle E-Mail-Empfanger, die in diesem
Gruppenrahmen aktiviert sind, mussen
zusétzlich noch in der Alarm Configurati-
on aktiviert werden (vgl. Abschnitt 8.9.2
,Email Receivers").

[

Tab. 29: Gruppenrahmen Service Parameters

Im Gruppenrahmen Known Receivers werden alle
Empfanger von SMS-Nachrichten eingetragen und
generell fUr das Versenden freigeschaltet.

(KSD

Hinweis:

—Ein SMS-Empfanger, der in diesem Grup-
penrahmen nicht aktiviert ist (Spalte
,Use"), kann auch spater in der Alarm
Configuration nicht aktiviert werden.

— Alle SMS-Empfanger, die in diesem Grup-
penrahmen aktiviert sind, missen zusétz-
lich noch in der Alarm Configuration akti-
viert werden (vgl. Abschnitt 8.9.4 ,SMS
Receivers").

Parameter Erlauterung

Email Bis zu 16 E-Mail-Adressen als mégliche
Address Empfanger von E-Mails der CMC Il PU.
Use Aktivieren bzw. deaktivieren einzelner

Empfanger.

Parameter Erlauterung

Tab. 28: Gruppenrahmen Known Receivers

8.5.7 SMS Configuration

Im Dialog ,SMS Configuration* werden grundlegende
Einstellungen flr den Versand von SMS-Nachrichten
durchgefuhrt.

Im Gruppenrahmen Service Parameters werden alle
Einstellungen zum Versand Uber eine GSM-Unit

(DK 7320.820) bzw. eine ISDN-Unit (DK 7320.830)
durchgefuhrt.
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Phone Num- | Bis zu 16 Telefonnummern als mogliche

ber Empfanger von SMS-Mitteilungen der
CMC Il PU. Hierbei muss das jeweilige
Eingabeformat beachtet werden.

Use Aktivieren bzw. deaktivieren einzelner

Empfanger.

Tab. 30: Gruppenrahmen Known Receivers

Hinweis:

Der Status der GSM-/ISDN-Unit kann Uber
Telnet/SSH/USB auf der ,Info Page* abge-
lesen werden.

8.5.8 Server Shutdown Configuration
Im Dialog ,Server Shutdown Configuration® werden
grundlegende Einstellungen flr das geregelte Herun-
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terfahren von Servern Uber einen Task durchgefahrt
(vgl. Abschnitt 8.12.3 ,Auswahl einer Aktion*). Hierzu
muss auf jedem dieser Server eine Lizenz der
RCCMD-Software (DK 7857.421) installiert sein.

Parameter Erlduterung

Name Name des Servers.

IP Adress IP-Adresse des Servers, der herunterge-
fahren werden soll.

Port Port, auf dem der Server das RCCMD-
Signal empfangt. StandardmaBig ist hier
der Port 6003 voreingestellt.

Delay Zeit, fur die der Alarm anstehen muss,
um das Herunterfahren des jeweiligen
Servers zu starten.

Use Aktivieren bzw. deaktivieren einzelner

Server.

Parameter Erlduterung

Name Name der CMC Il PU (zur genaueren
Identifizierung).

Location Einbauort der CMC Ill PU (zur genaueren
Identifizierung).

Contact Kontaktadresse, typischerweise eine E-
Mail-Adresse.

Hardware Anzeige der Hardware-Version der

Revision CMC Il PU.

Software Anzeige der Software-Version der

Revision CMC Il PU.

Serial Num- | Anzeige der Seriennummer der

ber CMC 1l PU.

Tab. 31: Gruppenrahmen Servers

Hinweis:

—Ein Server, der in diesem Dialog nicht ak-
tiviert ist (Spalte ,Use"), kann auch in ei-
nem Task nicht aktiviert werden.

— Alle Server, die in diesem Dialog aktiviert
sind, mussen zusatzlich noch im jeweili-
gen Task aktiviert werden (vgl.

Abschnitt 8.12.3 ,Auswahl einer Aktion").

(o

Tab. 33: Dialog ,Details Configuration”

8.6.3 Date/Time

Im Dialog ,Date and Time Configuration” kénnen das
Systemdatum bzw. die Systemzeit der CMC Il PU an-
gepasst werden.

Parameter Erlduterung

Auswahl der Zeitzone. Die Zeitzone wird
bei Verwendung eines NTP-Servers be-
nétigt.

Time Zone

8.6 System

8.6.1 Syslog

Im Dialog ,Syslog Configuration® werden grundlegen-
de Einstellungen zum Versenden von Log-Meldungen
an Syslog-Server durchgefuhrt.

Tab. 34: Gruppenrahmen Time Zone

Parameter Erlduterung
Time Aktuelle Uhrzeit.
Date Aktuelles Datum.

Parameter Erlduterung

Server 1 |P-Adresse eines Servers, an den Alarm-
und Eventlogs gesendet werden.

Server 2 |P-Adresse eines zweiten Servers, an
den Alarm- und Eventlogs gesendet wer-
den.

Facility Ziffer zwischen 0 und 7 (jeweils ein-
schlieBlich) zur Prioritatseinteilung der
gesendeten Logs.

Enable Sys- | Aktivieren bzw. deaktivieren des Versen-

log dens von Log-Meldungen.

Tab. 35: Gruppenrahmen Date/Time

Im Gruppenrahmen NTP kann das Network Time Pro-
tocol aktiviert werden. AuBerdem kénnen die zugeho-
rigen NTP-Server hier eingerichtet werden. Mit Hilfe
dieser Einstellungen kann die lokale Datums- und
Zeiteinstellung der CMC III PU mit einem Server syn-
chronisiert werden.

Tab. 32: Dialog , Syslog Configuration*

8.6.2 Details

Im Dialog ,Details Configuration werden Detailinfor-
mationen zur CMC Il PU angezeigt. Einzelne Para-
meter kdnnen zur Unterscheidung mehrerer Installa-
tionen angepasst werden.
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Parameter Erlduterung

Use NTP Aktivieren bzw. deaktivieren der NTP-
Funktion zur Zeit- und Datumsynchroni-
sation mit einem NTP-Server.

NTP IP-Adresse des primaren NTP-Servers.

Server 1

NTP |IP-Adresse des sekundaren NTP-Ser-

Server 2 vers.

Tab. 36: Gruppenrahmen NTP

8.6.4 General
Im Dialog ,General Configuration® werden grundle-
gende Einstellungen fur die CMC Il PU durchgefthrt.

33



Parameter Erlauterung Parameter Erlauterung
Enable Bee- | Aktivieren bzw. deaktiveren des in der Name Name der Benutzergruppe.
per CMC Il PU eingebauten Beepers. — - -
Description (Ausfuhrliche) Beschreibung der Benut-
Tab. 37: Gruppenrahmen Beeper zergruppe.
Hinweis: Device Con- | Berechtigung der Benutzergruppe bzgl.

(e

Wenn der integrierte Beeper hier deakti-
viert wird, kann er spater in der Alarm Con-
figuration nicht fur einzelne
Alarmmeldungen aktiviert werden.

Im Gruppenrahmen Alarm Relay werden grundle-
gende Einstellungen fur das Alarmrelais festgelegt.

Parameter Erlauterung

Alarm Relay | Verhalten des Alarmrelais bei Auftreten

Behavior eines Alarms. Mégliche Einstellungen
sind Offnen des Kontakts (Einstellung
,Open on Alarm*) bzw. SchlieBen des
Kontakts (Einstellung ,Close on Alarm®).
Alternativ kann das Alarmrelais auch
komplett deaktiviert werden (Einstellung
,Disabled").

Switch on Schalten des Alarmrelais nur bei Warnun-
gen, nur bei Alarmen oder sowohl bei
Warnungen als auch Alarmen.

Quit Alarm ZurUckschalten des Alarmrelais, erst

Relay nachdem ein Alarm bestétigt worden ist.

Switch on Aktivieren bzw. deaktiveren des Alarmre-

Device Er- lais bei Konfigurationsanderungen an

rors der CMC Il PU.

fig der Grenzwerte des ausgewahlten De-
vice. Mdgliche Einstellungen sind kein
Einblick (Einstellung ,no*), Einsehen der
Grenzwerte (Einstellung ,read”) sowie
Andern der Grenzwerte (Einstellung
Jread/write®).

Device Data | Berechtigung der Benutzergruppe bzgl.
der Messwerte des ausgewahlten De-
vice. Mdgliche Einstellungen sind kein
Einblick (Einstellung ,no"), Einsehen der
aktuellen Messwerte (Einstellung ,read®)
sowie Andern der Messwerte (Einstel-
lung ,read/write”). Die Einstellung ,read/
write" hat nur Auswirkungen, falls eine
Anderung des Messwerts von der Soft-
ware zuléssig ist.

Admin Ein- bzw. Ausblenden der Registerkarten

Configuration und Tasks.

Auto Logout
[sec]

Zeitdauer, nach der ein Benutzer dieser
Gruppe bei Inaktivitat automatisch von
der CMC Ill PU abgemeldet wird.

Tab. 38: Gruppenrahmen Alarm Relay

Hinweis:

Wenn das Alarmrelais hier deaktiviert wird,
kann es spéter in der Alarm Configuration

nicht fUr einzelne Alarmmeldungen aktiviert
werden.

8.7 Security

Im Gruppenrahmen Security werden alle grundle-
genden Einstellungen fur Benutzergruppen und ein-
zelne Benutzer festgelegt. Diese Einstellungen koén-
nen flr einzelne Komponenten verandert werden.
Wenn bei den einzelnen Komponenten die Standard-
einstellung ,default” verwendet wird, werden die hier
hinterlegten Werte genutzt.

8.7.1 Groups

Im Dialog ,Groups Configuration* kénnen bis zu

8 unterschiedliche Benutzergruppen definiert wer-
den.
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Tab. 39: Dialog ,Groups Configuration”

Es empfiehlt sich, fur eingeschrankte Benutzergrup-
pen Uber die Einstellung in der Spalte ,admin® den
Zugriff auf die Registerkarten Configuration und
Tasks zu verhindern (Einstellung ,no®). Andernfalls
besteht die Méglichkeit, dass sich die Benutzer Rech-
te selbst neu vergeben bzw. die Einstellungen von
Tasks &ndern oder neue Tasks anlegen.

(

Hinweis:
Die Gruppe ,admin® kann generell nicht
geé&ndert werden.

8.7.2 Users
Im Dialog ,Users Configuration® kénnen bis zu
17 unterschiedliche Benutzer definiert werden.

Parameter Erlauterung

Enabled Aktivieren bzw. deaktivieren eines Benut-
zers.

User Benutzername zur Anmeldung an der
CMC Il PU.

Group Benutzergruppe, zu der der Benutzer ge-

hort.
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Parameter Erlduterung

File Transfer | Berechtigung des Benutzers flr den Zu-
griff tber FTP. M&gliche Einstellungen
sind kein Zugriff (Einstellung ,no*), nur le-
sender Zugriff (Einstellung ,read") bzw.
lesender und schreibender Zugriff (Ein-
stellung ,read/write*). Ist der Zugriff Uber
FTP generell deaktiviert (vgl.

Abschnitt 8.5.4 ,File Transfer Configurati-
on“), so ist diese Einstellung ohne Aus-

wirkung.

HTTP Berechtigung des Benutzers fur den Zu-
griff Gber HTTP. Bei aktivierter Checkbox
ist ein Zugriff Gber HTTP moglich, bei de-
aktivierter Checkbox ist kein Zugriff Gber
HTTP maéglich. Ist der Zugriff Gber
HTTP(S) generell deaktiviert (vgl.
Abschnitt 8.5.3 ,HTTP Configuration®),

so ist diese Einstellung ohne Auswirkung.

Console Berechtigung des Benutzers fur den Zu-
griff Uber Telnet bzw. SSH. Bei aktivierter
Checkbox ist ein Zugriff Uber Telnet bzw.
SSH moglich, bei deaktivierter Checkbox
ist kein Zugriff Gber Telnet bzw. SSH
moglich. Ist der Zugriff Uber Telnet bzw.
SSH generell deaktiviert (vgl.

Abschnitt 8.5.5 ,Console®), so ist diese

Einstellung ohne Auswirkung.

Tab. 40: Dialog ,Users Configuration*

«jp

Hinweis:

Wenn die Zugriffsart Uber ein bestimmtes
Protokoll generell deaktiviert ist, kann die-
ses nicht fir einen einzelnen Benutzer akti-
viert werden.

Uber die Schaltflache Set Password kann ein Benut-
zer mit entsprechenden Zugriffsrechten fur einen an-
deren Benutzer ein Passwort (neu) vergeben. Hierzu
muss der gewlnschte Benutzer zuvor angewahlt wer-
den, ansonsten ist die Schaltflache inaktiv.

DarUber hinaus kann jeder Benutzer sein eigenes
Passwort nach dem Anmelden selbst &ndern (vgl.
Abschnitt 8.2.7 ,Abmelden und Andern des Pass-
worts*).

8.7.3 Access Configuration

Im Dialog ,Access Configuration® werden die hinter-
legten Zugangscodes bzw. die Transponderkarten
angezeigt. Uber die Schaltflachen Edit, Add und De-
lete werden bestehende Eintrage ge&ndert, neue Ein-
trage angelegt sowie bestehende Eintrage geldscht.
Das genaue Vorgehen hierzu ist in der Montage-, In-
stallations- und Bedienungsanleitung zum CMC I
CAN-Bus Access beschrieben (DK 7030.200).
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8.8 Access Rights
Nach Anwahl der Komponente CMCIII-PU unter der
Rubrik ,Real Devices" in der Baumansicht kénnen Sie
auf der Registerkarte Configuration die Zugriffsrech-
te fUr einzelne Benutzergruppen auf die Komponente
festlegen.
¢ Wahlen Sie in der Baumansicht den Eintrag ,CMCIII-
PU* an.
¢ Wahlen Sie im rechten Teil der Bildschirmseite die
Registerkarte Configuration an.
¢ Klicken Sie die Schaltflache Access Rights im
Gruppenrahmen Real Device an.
Es erscheint der Dialog ,Access Rights Configurati-

on-.

Acces Rights Configuration ®

Group Config
default
default
default
default
default
default
default
default

default
default
default
default
default
default
default
default

admins

| Save || Reset || Cancel |

Abb. 38: Dialog ,Access Rights Configuration*

In der Spalte ,Group* werden die Namen der Benut-
zergruppen angezeigt.

Parameter Erlauterung

Group Namen aller Benutzergruppen, die zuvor
angelegt wurden (vgl. Abschnitt 8.7.1

,Groups").

Tab. 41: Spalte ,Group*

In der Spalte ,Config" wird der Zugriff auf die Einstell-
moglichkeiten des Gerats auf der Registerkarte Ob-
servation festgelegt. Hier kann zwischen folgenden
Einstellungen gewahlit werden:

Parameter Erlduterung

default Die Einstellungen fur die Zugriffsrechte
werden aus der Grundkonfiguration der
Gruppe Ubernommen (vgl.
Abschnitt 8.7.1 ,Groups®).

read Mitglieder der Gruppe durfen lesend auf

die Grenzwerte zugreifen. Das heif3t, sie
kénnen z. B. Temperaturgrenzwerte fur
Alarme und Warnungen einsehen.
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Parameter Erlauterung

read/write Mitglieder der Gruppe durfen lesend und
schreibend auf die Grenzwerte zugrei-
fen. Das heif3t, sie kbnnen z. B. Tempera-
turgrenzwerte fur Alarme und

Warnungen einsehen und &ndern.

no Mitglieder der Gruppe durfen weder le-
send noch schreibend auf die Grenzwer-
te zugreifen. Ist in der Spalte ,Data“
ebenfalls der Eintrag ,no" gewahlt, kann
nur die Ebene ,Device” eingesehen wer-
den. Ist in der Spalte ,Data“ ein anderer
Eintrag gewahlt, kénnen in den anderen
Ebenen jeweils die Werte ,Value* und
Lotatus” eingesehen werden.

Tab. 42: Spalte ,Config*

In der Spalte ,Data“ wird der Zugriff auf die Messwer-
te des Gerats auf der Registerkarte Configuration
festgelegt. Hier kann zwischen folgenden Einstellun-
gen gewahlt werden:

Parameter Erlauterung

Die Einstellungen fur die Zugriffsrechte
werden aus der Grundkonfiguration der
Gruppe Ubernommen (vgl.
Abschnitt 8.7.1 ,Groups”).

default

Mitglieder der Gruppe durfen lesend auf
die Messwerte zugreifen.

read

read/write Mitglieder der Gruppe durfen lesend und
schreibend auf die Messwerte zugreifen.
Diese Einstellung hat nur Auswirkungen,
falls eine Anderung des Messwerts von

der Software zulassig ist.

no Mitglieder der Gruppe durfen weder le-
send noch schreibend auf die Messwerte
zugreifen.

Tab. 43: Spalte ,Data”

(G)

Hinweis:

Die so definierten Zugriffsrechte gelten
grundsatzlich nur far den Zugriff auf die je-
weilige Komponente Uber die Website. Zu-
griffsrechte an TUrgriffen werden Uber die
generelle Benutzerverwaltung und die Ac-
cess Configuration geregelt (vgl.
Abschnitt 8.7.3 ,Access Configuration®).

8.9 Alarm Configuration

Nach Anwahl des Eintrags ,,CMCIII-PU* unter ,Real

Device” bzw. einer anderen Komponente unter ,Real

Device" oder unter ,Virtual Device" kdnnen Sie auf der

Registerkarte Configuration flr jeden Messwert die

Alarmbenachrichtigung individuell festlegen.

e \Wahlen Sie in der Baumansicht den Eintrag ,,CMCIII-
PU* an.
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e Wahlen Sie im rechten Teil der Bildschirmseite die
Registerkarte Configuration an.

¢ Klicken Sie die Schaltflache Alarm Configuration
im Gruppenrahmen Real Device an.
Es erscheint der Dialog ,,Alarm Configuration®.

Alarm Configuration ®

Alarms

Temperature. Status

Access. Status
Input 1.Status
Input 2.5tatus
Qutput Status

Edit

| Save || Reszet || Cancel |

Abb. 39: Dialog ,Alarm Configuration*

¢ Klicken Sie in der Auflistung in die Zeile des Sensors
bzw. des Ein- oder Ausgangs, flr den Sie das Ver-
halten der CMC Il PU festlegen mdchten.

¢ Klicken Sie die Schaltflache Edit an.
Bei Anwahl des Temperatursensors erscheint z. B.
der Dialog ,Alarm Configuration: Temperature.Sta-

tus”®.

(

Hinweis:

Der Dialog ist fur den Zugangssensor so-
wie die Ein- und Ausgénge analog aufge-
baut.

8.9.1 Notifications
Im Gruppenrahmen Notifications kénnen Sie Einstel-
lungen durchfthren, wie ein anstehender Alarm aus-
gegeben werden soll.

Parameter Erlauterung

Use Beeper | Aktivieren bzw. deaktivieren des Bee-
pers bei Auftreten des Alarms.

Use Relay Aktivieren bzw. deaktivieren des Alarm-
relais.
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Parameter Erlduterung

Acknow-
ledge Re-
quired

Wenn diese Einstellung aktiviert ist, wird
die Alarmmeldung so lange angezeigt,
bis sie quittiert wurde. Das heift, auch
wenn die Ursache fur den Alarm nicht
mehr vorhanden ist, z. B. wenn die Tem-
peratur zwischenzeitlich wieder unter
den Schaltpunkt gefallen ist, bleibt der
Status ,Alarm” erhalten. Hierbei wird nur
der Ubergang in den Status ,OK* ge-
blockt, d. h. andere Alarme sowie der
Ubergang in den Status ,Warning* wer-
den auch bei aktivierter Einstellung ange-
zeigt.

Delay Verzdgerungszeit zwischen Messwert-
Uberschreitung und Umschalten in den
Alarm- bzw. Warnungszustand. Diese

Verzdgerungszeit gilt nicht far den Um-

8.9.3 Trap Receivers

Im Gruppenrahmen Trap Receivers konnen Sie Ein-
stellungen durchfuhren, an welche Empfanger eine
Trap-Meldung versendet werden soll.

Es werden hier alle Empfanger angezeigt, die zuvor
entsprechend angelegt wurden (vgl. Abschnitt 8.5.2
»SNMP Configuration”). Diese Emfpanger sind stan-
dardmaBig aktiviert.

Parameter Erlauterung

Trap Host Trap Receiver, die in der Konfiguration
der CMC Il PU angelegt wurden.

Use Aktivieren bzw. Deaktivieren des jeweili-

gen Empfangers.

schaltvorgang in den Status ,OK*.

Tab. 44: Gruppenrahmen Notifications

Hinweis:

Wenn der integrierte Beeper bzw. das
Alarmrelais generell deaktiviert sind, kann
der Beeper bzw. das Alarmrelais nicht fur
einzelne Alarmmeldungen aktiviert werden
(vgl. Abschnitt 8.6.4 ,General®).

(o

8.9.2 Email Receivers

Im Gruppenrahmen Email Receivers kdnnen Sie Ein-
stellungen durchfuhren, an welche Empfanger bei
Auftreten eines Alarms eine E-Mail versendet werden
soll.

Es werden hier alle Empfanger angezeigt, die zuvor
entsprechend angelegt wurden (vgl. Abschnitt 8.5.6
,SMTP Configuration®). Diese Emfpanger sind stan-
dardmaBig deaktiviert.

Tab. 46: Gruppenrahmen Trap Receivers

&

Hinweis:

Wenn ein Trap Receiver zuvor generell de-
aktiviert wurde, kann er nicht fur einzelne
Alarmmeldungen aktiviert werden (vgl.
Abschnitt 8.5.2 ,SNMP Configuration®).

8.9.4 SMS Receivers

Im Gruppenrahmen SMS Receivers kénnen Sie Ein-
stellungen durchfihren, an welche Empfanger eine
SMS-Nachricht versendet werden soll.

Es werden hier alle Empfénger angezeigt, die zuvor
entsprechend angelegt wurden (vgl. Abschnitt 8.5.7
,SMS Configuration®). Diese Emfp&nger sind stan-
dardmaBig deaktiviert.

Parameter Erlduterung

SMS Phone | Telefonnummern, die in der Konfigurati-
Number on der CMC Ill PU angelegt wurden.
Use Aktivieren bzw. Deaktivieren des jeweili-

gen Empfangers.

Parameter Erlduterung

Email E-Mail-Adressen, die in der Konfiguration
Address der CMC Il PU angelegt wurden.

Use Aktivieren bzw. Deaktivieren des jeweili-

gen Empfangers.

Tab. 45: Gruppenrahmen Email Receivers

Hinweis:

Wenn ein E-Mail-Empféanger zuvor generell
deaktiviert wurde, kann er nicht fir einzelne
Alarmmeldungen aktiviert werden (vgl.
Abschnitt 8.5.6 ,SMTP Configuration®).

«jj
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Tab. 47: Gruppenrahmen SMS Receivers

(o

Hinweis:

Wenn ein SMS-Empfanger zuvor generell
deaktiviert wurde, kann er nicht flr einzelne
Alarmmeldungen aktiviert werden (vgl.
Abschnitt 8.5.7 ,SMS Configuration®).

8.10 Inputs and Outputs

Ist in der Baumansicht ein ,Virtual Device" angewahit
(vgl. Abschnitt 8.13 ,Virtual Devices"), erscheint auf
der Registerkarte Configuration eine zusatzliche
Schaltflache Inputs and Outputs. Hier muss fur ein
Virtual Device neben der Konfiguration der Zugriffs-
rechte und des Verhaltens bei Auftreten eines Alarms
auch die Konfiguration der Ein- und Ausgange durch-
geflhrt werden.
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e \Wahlen Sie in der Baumansicht das gewlnschte
,Virtual Device* an.

¢ Klicken Sie im rechten Bereich der Bildschirmseite
die Registerkarte Configuration an.

e Klicken Sie die Schaltflache Inputs and Outputs im
Gruppenrahmen Virtual Device an.
Es erscheint der Dialog ,Input/Output Configurati-

Input/Output Configuration ®

on-.
Inputs

Cantrol variahle

one [~1©

Qutputs

Save | Reset || Cancel

Abb. 40: Dialog ,, Input/Output Configuration®

FUr ein Virtual Device vom Typ , Two-level controller®:

e \Wahlen Sie in der Dropdown-Liste ,Control Variable*
die gewlnschte Variable aus, z. B. ,CMCIII-PU.Ac-
cess.Value” fur den in die CMC Il PU integrierten
Zugangssensor.

Parameter Erlauterung
Control Va- Variable, deren Wert Uberwacht werden
riable soll.

Tab. 48: Gruppenrahmen Inputs

Fur ein Virtual Device vom Typ ,Access Controller” ist

der Gruppenrahmen Inputs nicht vorhanden.

e \Wahlen Sie in der Dropdown-Liste ,Output” den
Ausgang aus, der bei einer vorgegebenen Ande-
rung des oben definierten Variablenwerts geschaltet
werden soll.

Parameter Erlauterung

Output Ausgang, der geschaltet werden soll.

Tab. 49: Gruppenrahmen Outputs

Hinweis:

Das in die CMC Il PU integrierte Alarmre-
lais kann hier nicht als Ausgang definiert
werden.

(

AnschlieBend wird die Gerateliste erneut automatisch
geladen und Sie kdnnen die weitere Konfiguration des
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Virtual Device vornehmen (vgl. Abschnitt 8.13 ,Virtual
Devices").

8.11 Logging

Auf der Registerkarte Logging konnen Log-Informa-
tionen der CMC Ill PU eingesehen werden. Diese
Log-Informationen sind allgemeingultig, daher sind
die auf der Registerkarte Logging angezeigten Infor-
mationen unabhangig von der im linken Bereich der
Bildschirmseite angewahlten Komponente.

Hinweis:

Der jeweils aktuelle Stand der Log-Datei
kann Uber einen FTP-Zugriff von der
CMC Il PU auf einem lokalen PC gespei-
chert werden (vgl. Abschnitt 9.4 ,Lokales
Speichern von Zusatzinformationen®.

e \Wahlen Sie im rechten Teil der Bildschirmseite die
Registerkarte Logging an.

Abb. 41: Registerkarte Logging

Legende

1 Definieren eines Filters

2 Neu-Laden der Informationen
3 Léschen der Anzeige

Zunéachst wird hier ein Hinweis angezeigt, dass Sie

entweder

—einen Filter definieren, um nur ausgewahlte Ereignis-
se anzuzeigen
oder

—die gesamte Historie mit allen Ereignissen in die An-
zeige laden kénnen.

Hierzu stehen Ihnen die Symbole in der Werkzeugleis-

te unter den Registerkarten zur Verfugung.

8.11.1 Definieren eines Filters
Um nur einen bestimmten Ausschnitt aus allen Mel-
dungen zu erhalten, kénnen Sie einen Filter definie-
ren.
¢ Klicken Sie auf das erste Symbol von links (Abb. 41,
Pos. 1).
Es erscheint der Dialog ,Set Logging Filter*.
Hier stehen Ihnen folgende Parameter zur Verfligung:
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Parameter Erlduterung

Date Meldungen eines bestimmten Datums.

Type Art des Fehlers. Durch die Anwahl von
LJAlarm® werden z. B. nur Alarmmeldun-
gen, aber keine sonstigen Meldungen
von Geréaten angezeigt.

Device In- Meldungen eines bestimmten Gerats.

dex Ausgewahlt wird die (interne) Nummer
des Geréts, die beim ersten AnschlieBen
vergeben wurde.

User Meldungen, die von einem bestimmten
Benutzer ausgeldst wurden. Angezeigt
werden dann z. B. Meldungen, wann sich
der Benutzer an- bzw. abgemeldet hat.

IP Address Meldungen, die einer bestimmten IP-

Adresse zugeordnet werden kénnen.
Aufgelistet sind hier alle Adressen, von
denen auf die CMC Il PU zugegriffen
wurde.

Tab. 50: Einstellungen im Dialog , Set Logging Filter”

In jeder Spalte lautet der erste Eintrag ,All ltems*.
Wenn Sie diesen Eintrag auswéhlen, werden die Ein-
trage der jeweiligen Spalte nicht gefiltert.

Beispiel: Alle Info-Meldungen am 19.01.2012

e Wahlen Sie in der Spalte ,Date” das o. g. Datum
,19.01.2012" aus.

e Wahlen Sie in der Spalte ,Type" den Eintrag ,Info"
aus.

e \Wahlen Sie in den drei folgenden Spalten jeweils
den Eintrag ,All items*® aus.

e Klicken Sie auf die Schaltflache OK.

Der Filter wird angewendet und es werden in der Liste

nur die Meldungen angezeigt, die dem o. g. Kriterium

entsprechen.

(-

Hinweis:

In den einzelnen Spalten kénnen mehrere
Eintrdge durch Anklicken bei gedruckter
,Strg“-Taste markiert werden.

8.11.2 Aktualisieren der Ansicht
Nach dem Definieren eines Filters werden alle bis zu
diesem Zeitpunkt hinterlegten Meldungen angezeigt,
die dem Filterkriterium entsprechen. Es findet im An-
schluss keine automatische Aktualisierung der Anzei-
ge statt, wenn neue Meldungen hinzukommen, d. h.
die Anzeige muss manuell aktualisiert werden.
e Klicken Sie auf das zweite Symbol von links
(Abb. 41, Pos. 2).
Es dauert einen kurzen Moment, bis alle Ereignisse
erneut von der CMC Ill PU geladen wurden. Dann
wird die aktualisierte Liste mit allen Ereignissen an-
gezeigt.
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Hinweis:

Es werden nach jeder Aktualisierung je-
weils nur die Meldungen angezeigt, die
dem aktuell hinterlegten Filterkriterium ent-
sprechen.

(o

8.11.3 Léschen der Anzeige

Sie kénnen die aktuelle Anzeige jederzeit I[6schen.

¢ Klicken Sie auf das dritte Symbol von links (Abb. 41,
Pos. 3).
Alle Eintrdge werden aus der Anzeige geldscht und
es erscheint wieder der Hinweis wie nach dem An-
wahlen der Registerkarte Logging.

&

Hinweis:

Die Eintrage werden lediglich in der Anzei-
ge geldscht. Die Log-Datei bleibt hierbei
unverandert.

8.12 Tasks

Mit Hilfe der Tasks kénnen die Status aller ange-
schlossenen Komponenten abgefragt und logisch
miteinander verknUpft werden. Zuséatzlich kénnen
auch Datumswerte in die VerknUpfungen eingebun-
den werden. Bei einer Status&nderung der sog. Trig-
ger Expression (vgl. Abschnitt 8.12.2 ,Festlegen der
Trigger Expression®) kdnnen dann unterschiedliche
Aktionen ausgeldst werden. So kann z. B. bei Auftre-
ten einer Alarmmeldung des integrierten Zugangs-
sensors an einem bestimmten Wochentag eine ent-
sprechende E-Mail versendet werden. Der aktuelle
Status eines Tasks kann nicht tber SNMP abgefragt
werden. Dies ist nur bei einem Virtual Device mdglich
(vgl. Abschnitt 8.13 ,Virtual Devices").

Tasks sind allgemeingultig, daher sind die auf der Re-
gisterkarte Tasks angezeigten Informationen unab-
hangig von den im linken Bereich der Bildschirmseite
angewahlten Komponenten.

8.12.1 Registerkarte Tasks

Auf dieser Registerkarte werden fur bis zu 16 ver-
schiedene Tasks die folgenden Informationen ange-
zeigt:

Parameter Erlduterung

ID Eindeutige ID des Task. Diese ID wird
vom System festgelegt und kann nicht
geandert werden.

Name Bezeichnung fur den Task.

Description (Ausfuhrliche) Beschreibung des Task.
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Parameter Erlauterung Parameter Erlauterung
Enabled Anzeige ,Yes“ oder ,No“, ob der entspre- Nature Auswahl der Vorgabe ,Time* zur Uber-
chende Task aktiviert ist, d. h. die zuge- prufgng einer Zeitangabe oder ,Variable*
horige Aktion ausgefuhrt wird oder nicht. zur Uberprifung eines Variablenwerts.
Tab. 51: Registerkarte Tasks Device Auswahl des Geréts, von dem ein Wert
Die Einstellungen der einzelnen Tasks kénnen nach Uberpruft werden soll.
Anw?.hl ?er chaltilachi Edit im Dialog ,Task Confi- Variable Variable, deren Wert Uberprft werden
guration” geanaert weraen. soll. In dieser Liste werden jeweils nur die
8.12.2 Festlegen der Trigger Expression \éz\r,:/a.‘a,allfg gg?;zi?t\'/edr'%fguurndga;éﬁ\égr
¢ Klicken Sie die Schaltflache Edit des Task an, des- :
sen Konfiguration Sie andern bzw. neu erstellen Value Wert, auf den die Variable Uberpruft wer-
mochten. den soll. In dieser Liste werden jeweils
Es erscheint der Dialog , Task Configuration®. nur die Werte angezeigt, die fur die zuvor
gewahlte Variable zur Verflgung stehen.

Task Configuration

Trigger Expression

Novariable selected

Details

Enable [
Nams  Task 1
Description

Expression: {No variable selected=0)

Save || Cancel

Abb. 42: Registerkarte Task Configuration

Im linken Gruppenrahmen Details nehmen Sie folgen-
de Einstellungen vor:

Parameter Erlauterung

Enable Aktivieren bzw. deaktivieren des Task.

Name Bezeichnung fur den Task.

Description (Ausfuhrliche) Beschreibung des Task.

Dropdown- Auswahl einer Aktion, die ausgefuhrt

Liste wird, wenn der zugehorige Ausdruck
Lwahr” ist. Alternativ kann auch ein Para-
meterwert gesetzt werden.

Setup Definition der auszuflihrenden Aktion.

Tab. 52: Gruppenrahmen Details

Im rechten Gruppenrahmen Trigger Expression wird
der Ausdruck angegeben, der Uberpruft wird. Hierzu
kénnen verschiedene Variablen Uber Boolesche Ope-
ratoren ,Oder” (,|*), ,Und" (,&"), ,Gleich" (,=") und
,ungleich® (,<>") miteinander verkntpft werden.

Parameter Erlauterung
Operator Boolescher Operator, mit dem die unter-
Type geordneten Ausdrlcke verknUpft bzw.
die Variablen Uberpruft werden.
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Tab. 53: Gruppenrahmen Trigger Expression

Die Dropdown-Listen zur Auswahl der verschiedenen

Einstellméglichkeiten werden nach Anklicken der

standardmé&Big vorgegebenen Werte ,=", ,No Varia-

ble Selected” bzw. ,0* angezeigt (vgl.

Abschnitt 8.12.4 ,Beispiel zum Erstellen eines Task").

Mit den Operatoren ,=" und ,<>" kénnen Variablen

der CMC Il PU selbst oder der angeschlossenen Ge-

rate auf einen bestimmten Wert Uberprift werden. Al-
ternativ kbnnen auch Zeitangaben (Wochentag) Uber-
pruft werden.

Mit den beiden Operatoren ,|* und ,&" werden unter-

geordnete Ausdrlcke entsprechend miteinander ver-

knapft.

Gehen Sie folgendermaBen zum Erstellen eines Aus-

drucks vor:

e \Wenn mehrere Ausdrlicke Uberprift werden sollen:
Legen Sie zunachst fest, ob die untergeordneten
Ausdrucke beide den Wert ,Wahr* liefern missen
(Operator ,&") oder nur ein Wert zum Auslésen der
Aktion ausreicht (Operator ,|*).

® | egen Sie jeweils getrennt fur alle untergeordneten
Ausdrucke fest, ob diese den Wert ,Wahr* liefern,
wenn die Variable bzw. die Zeitangabe dem Wert
entspricht (Operator ,=") oder nicht entspricht (Ope-
rator ,<>").

Am unteren Rand des Gruppenrahmens Trigger Ex-

pression wird der vollstdndige Ausdruck noch einmal

im Klartext angezeigt.

8.12.3 Auswahl einer Aktion

AbschlieBend weisen Sie dem Task Uber die Drop-
down-Liste eine Aktion zu, die ausgefuhrt wird, wenn
der komplette Ausdruck zum Wert ,Wahr* umschaltet.
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Hinweis:

Die fur einen Task hinterlegte Aktion wird
immer nur nach einer Statuséanderung aus-
gefuhrt. Wird die Definition eines Task ge-
andert, z. B. die Logik eines
Schaltausgangs, so wird der Ausgang
nicht direkt bei der Ubernahme der Ande-
rung geschaltet, sondern erst wenn sich
der Status eines Eingangs andert.

(o

Hier kénnen Sie zwischen folgenden Einstellungen
wéhlen:

Hinweis:

Im Dialog ,Config Set Variable Value® mus-
sen Sie zunachst in der Dropdown-Liste
,Device" ein Gerat mit einer schaltbaren
Variable auswahlen, damit in den darunter-
liegenden Feldern die zugehorigen Aus-
wahlméglichkeiten angezeigt werden.

(o

Nach Drlcken der Schaltflache Setup erscheint der
Dialog ,Configure Set Variable Value*.

Parameter Erlduterung

Send Status | Versenden einer Status E-Mail.

Email

Send Status | Versenden einer Status SMS.

SMS

Suppress Unterdricken des E-Mail-Versands an
Alarm Email | ausgewahlte Empfanger.

Suppress Unterdricken des SMS-Versands an
Alarm SMS ausgewahlte Empfanger.

Suppress Unterdricken des Trap-Versands an
Alarm Trap ausgewahlte Empfanger.

Suppress Unterdricken der Alarmmeldung des ge-
Alarm Mes- | wahlten Status.

sage

Set Variable | Setzen eines Variablenwerts.

Value

Shutdown Geregeltes Herunterfahren eines Ser-
Server Vers.

Parameter Erlduterung

Device Gerat, an dem die Variable gesetzt wer-
den soll.

Variable Variable, die gesetzt werden soll.

Value on Wert der Variablen, wenn der zuvor im

True Gruppenrahmen Trigger Expression
festgelegte Ausdruck den Wert ,Wahr*
hat.

Value on Wert der Variablen, wenn der zuvor im

False Gruppenrahmen Trigger Expression

festgelegte Ausdruck den Wert ,Falsch®
hat.

Tab. 54: Gruppenrahmen Details

Nach Auswahl der gewlnschten Aktion missen Sie
diese noch entsprechend konfigurieren.

¢ Drlicken Sie hierzu die Schaltflache Setup.

Je nach zuvor gewahlter Aktion geben Sie dann im
entsprechenden Dialog vor, an wen z. B. eine Status
E-Mail versendet wird (Aktion ,Send Status Email®), fur
welchen Status eine Alarmmeldung unterdrickt wer-
den soll (Aktion ,Suppress Alarm Message") usw.

Aktion ,,Set Variable Value®

Bei Auswahl der Aktion ,Set Variable Value® kdnnen
,Schaltbare” Variablen (wie z. B. digitale Ausgange ei-
ner angeschlossenen 10-Unit) gesetzt werden.
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Tab. 55: Dialog , Configure Set Variable Value*

Hinweis:

Stellen Sie in jedem Fall sicher, dass in den
beiden Dropdown-Listen ,Value on True*
und ,Value On False" unterschiedliche
Werte ausgewahlt sind. Ansonsten behalt
die Variable diesen Wert auch dann bei,
wenn sich der Wert des Ausdrucks im
Gruppenrahmen Trigger Expression an-
dert.

«\—ﬁ;p

Hinweis:

Falls Sie mehreren Ausgéngen die gleiche
Gruppennummer zugewiesen haben, so
werden bei Auswahl eines dieser Ausgan-
ge auch alle anderen Ausgange dieser
Gruppe entsprechend geschaltet (vgl.
Abschnitt 8.3.5 ,Output”).

(o

Aktion ,,Shutdown Server“

Bei Auswahl der Aktion ,Shutdown Server* kénnen

Server, auf denen eine entsprechende Lizenz der

RCCMD-Software installiert ist, geregelt herunterge-

fahren werden (vgl. Abschnitt 8.5.8 ,Server Shutdown

Configuration®).

Nach Drlcken der Schaltflache Setup erscheint der

Dialog ,Shutdown Server*.

e Aktivieren Sie in der Spalte ,Use" die Server, die
herungergefahren werden sollen, wenn der zuvor im
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Gruppenrahmen Trigger Expression festgelegte
Ausdruck den Wert ,Wahr* hat.

8.12.4 Beispiel zum Erstellen eines Task

Sie méchten einen Task definieren, der am Wochen-

ende beim Offnen eines Schrankes eine Status-E-Mail

versendet.

¢ Klicken Sie auf den standardmé&Big angezeigten
Operator ,=*, um die Dropdown-Liste ,Operator Ty-
pe*“ anzuzeigen.

e Wahlen Sie in dieser Dropdown-Liste den ,&"“-Ope-
rator, um die Ereignisse ,Wochenende" und ,TUr of-
fen" miteinander zu verknulpfen.

e Klicken Sie unterhalb des ersten ,="-Operators auf
den Eintrag ,No Variable Selected".

e Wahlen Sie in der Dropdown-Liste ,Nature” den Ein-
trag , Time*“.

¢ Klicken Sie auf den ersten Eintrag ,Never®.

e Wahlen Sie in der List-Box ,Day of Week® den Ein-
trag ,Saturday*.

¢ Halten Sie die ,Strg“-Taste gedruckt und wahlen Sie
ebenfalls in dieser Liste den Eintrag ,,Sunday*.

¢ Klicken Sie unterhalb des zweiten ,="-Operators auf
den Eintrag ,No Variable Selected".

e Wahlen Sie in der Dropdown-Liste ,Nature” den Ein-
trag ,Variable" (standardmaBig vorgewahlt).

¢ Wahlen Sie in den Dropdown-Liste ,Device” den
Eintrag ,[1] CMCIII-PU*.

e Wahlen Sie in der Dropdown-Liste ,Variable* den
Eintrag ,Access.Status”.

¢ Klicken Sie auf den Eintrag ,Closed” unterhalb der
Variablen ,[1] Access.Status".

e \Wahlen Sie in der Dropdown-Liste ,Value® den Ein-
trag ,Open”.

Unten im Gruppenrahmen Trigger Expression wird

nach dem Speichern und erneutem Offnen des Tasks

folgender Ausdruck angezeigt:

Expression: ( (Day of Week=Sa, Su) & ([1] Ac-

cess.Status=0pen) )

e Wahlen Sie dann im Gruppenrahmen Details als Ak-
tion in der Dropdown-Liste den Eintrag ,Send Status
Email”.

¢ Klicken Sie die Schaltflache Setup, um durch Akti-
vieren in der Spalte ,Use" die gewlnschten Empfan-
ger fur die Status E-Mail festzulegen.

e Vergewissern Sie sich, dass die Checkbox ,Enable”
aktiviert ist.

8.12.5 Deaktivieren oder Léschen eines Tasks

Ein nicht benotigter Task kann deaktiviert oder ge-

|6dscht werden.

« Offnen Sie das Konfigurationsmenu des jeweiligen
Tasks.

Deaktivieren eines Tasks

¢ Deaktivieren Sie die Checkbox ,Enable”.

® Speichern Sie die Konfiguration durch Klicken der
Schaltflache Save ab.
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Léschen eines Tasks

¢ Klicken Sie die Schaltflache Clear.
Die Einstellungen des Tasks werden dadurch auf
die Default-Werte zurtickgesetzt.

e Speichern Sie die Konfiguration durch Klicken der
Schaltflache Save ab.

8.13 Virtual Devices

Im linken Teil der Bildschirmseite werden unterhalb
von den ,Real Devices®, d. h. den tatsachlich an der
CMC Il PU angeschlossenen Geraten, die sog. ,Vir-
tual Devices" angezeigt. Diese missen zunachst Uber
die Registerkarten Configuration auf der rechten Sei-
te angelegt worden sein.

Hierbei kbnnen Sensoren und Ausgabegerate zu ei-
nem neuen, vordefinierten Typ von ,Virtual Device*
gekoppelt werden. So kann z. B. bei Uberschreiten ei-
ner vorgegebenen Temperatur, gemessen mit dem in-
tegrierten Temperatursensor, ein an einer Power Unit
(DK 7030.050) angeschlossener LUfter eingeschaltet
werden.

Ein Virtual Device wird als eigene Komponente be-
handelt, fUr die z. B. auch der Status tber SNMP ab-
gefragt werden kann. Eine solche Status-Abfrage ist
flr einen Task nicht méglich, daftr sind Tasks starker
konfigurierbar (vgl. Abschnitt 8.12 , Tasks").

8.13.1 Typen von Virtual Devices

Sie kdnnen als Virtual Device folgende Typen anwéah-
len:

e Zweipunktregler (Two-level controller)

e Zugangsregler (Access controller)

Two-Level Controller

Mit Hilfe eines solchen Reglers ist es mdglich, anhand
eines vorgegebenen (Schwell-)Wertes (z. B. einer
Grenztemperatur) einen Ausgang ein- bzw. auszu-
schalten (z. B. einen Ausgang einer angeschlossenen
[O-Unit). Hierbei wird der 0.g. (Schwell-)Wert direkt im
Virtual Device festgelegt und ist unabh&ngig von den
im eigentlichen Sensor definierten Grenzwerten.

Im Gegensatz zu einem Task kann mit einem Two
Level Controller nicht der Status des zugeordneten
Sensors ausgewertet werden. Dies ist nur mit einem
Task moglich (vgl. Abschnitt 8.12 , Tasks"), bei dem
Kombinationen von Status- und Zeitbedingungen ein-
stellbar sind und eine von mehreren Aktionen ausge-
fuhrt werden kann.

Access Controller

Mit Hilfe eines Zugangsreglers ist es moglich, einen
schaltbaren Ausgang mit Hilfe eines Lesegeréats
(Transponderlesegerat bzw. Zahlencodeschloss) zu
schalten. So kann z. B. eine Raum-Zugangstur Uber-
wacht und geoffnet werden.
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8.13.2 Anlegen eines Virtual Device

Ein Virtual Device legen Sie auf der Registerkarte

Configuration an. Hierzu:

e Wahlen Sie im Auswahlbaum im linken Bereich der
Bildschirmseite den Eintrag ,Virtual Devices® an.

¢ Wahlen Sie im rechten Bereich der Bildschirmseite
die Registerkarte Configuration an.

¢ Dricken Sie im Gruppenrahmen List of Virtual De-
vices die Schaltflache New.

e Wahlen Sie in der Dropdown-Liste ,Virtual Device
Type“ im Dialog ,Create new Virtual Device* den ge-
wunschten Typ des Virtual Device an (z. B. ,Two-Le-
vel Controller®).

¢ Bestatigen Sie Ihre Auswahl mit der Schaltflache

OK.

Im Anschluss wird, bedingt durch die Konfigurati-

onsanderung, die Liste aller Gerdte automatisch neu

geladen. Im Auswahlbaum erscheint unter den ,Vir-

tual Devices” eine neue Komponente, z. B. der o. g.

»Two-Level Controller, markiert durch ein kleines

grunes ,+"-Zeichen. Die Multi-LED der CMC 11l PU

blinkt zyklisch grin — orange — rot.

Bestatigen Sie die Meldung zur Konfigurationsande-

rung (vgl. Abschnitt 6.4 ,Quittieren von Meldun-

gen®).

Die Gerateliste wird erneut automatisch geladen.

Der Eintrag unter den ,Virtual Devices" ist nun gelb

hinterlegt und die LED der CMC Il PU zeigt oranges

Dauerlicht, sofern kein anderer Alarm anliegt.

Legen Sie anschlieBend den Eingang sowie den

Ausgang des Virtual Device fest. Je nach Typ des

Virtual Device kann auch nur der Ausgang des Virtu-

al Device festgelegt werden (vgl. Abschnitt 8.10 ,In-

puts and Outputs").

Die Geréateliste wird anschlieBend erneut automa-

tisch geladen. Im Eintrag unter den ,Virtual Devices*

wird ein blaues , Information“-Symbol angezeigt und
die LED der CMC Il PU zeigt granes Dauerlicht, so-
fern kein anderer Alarm anliegt.

¢ Konfigurieren Sie abschlieBend alle Einstellungen
auf der Registerkarte Observation (vgl.

Abschnitt 8.13.3 ,Konfigurieren eines Virtual De-
vice").

8.13.3 Konfigurieren eines Virtual Device

e Wahlen Sie im Auswahlbaum im linken Bereich der
Bildschirmseite das entsprechende ,Virtual Device®
an.

¢ Klicken Sie die Registerkarte Observation an, um
die Einstellungen durchzufthren.

Auf der Ebene ,Device* werden generelle Einstellun-

gen zum Virtual Device durchgefihrt bzw. es werden

Parameter angezeigt, die Detailinformationen zum Vir-

tual Device liefern (vgl. Abschnitt 8.3.1 ,Device").

Auf der Ebene ,VirtualDevice" werden je nach Typ

des Virtual Device unterschiedliche Parameter ange-

zeigt.
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Two-Level Controller

Parameter Erlduterung

DescName Individuelle Beschreibung des Virtual
Device.

InputValue Aktueller Wert des Eingangs des Virtual
Device.

OutputValue | Aktueller Wert des Ausgangs unter Be-
rcksichtigung der Einstellungen fur
,OutputValueOnStatusOn*“ bzw. ,Output-
ValueOnStatusOff*.

Setpoint Schaltpunkt des Eingangs fur eine Sta-
tus&nderung des Ausgangs.

Hysteresis Notwendige prozentuale Abweichung
bei Unter- oder Uberschreiten des
Schaltpunkts fur eine Status&nderung
(vgl. Abschnitt 14 ,Glossar").

OutputValue | Wert des Ausgangs, wenn der Eingangs-

OnStatusOn | wert Uber dem Schaltpunkt liegt (Status
,On").

OutputValue | Wert des Ausgangs, wenn der Eingangs-

OnStatusOff | wert unter dem Schaltpunkt liegt (Status
L,Off).

Status Aktueller Status des Two-Level Control-

lers.

Status ,,On“: Eingangswert liegt Uber
dem Schaltpunkt.

Status ,Off": Eingangswert liegt unter
dem Schaltpunkt.

Tab. 56: Ebene ,VirtualDevice" fir einen Two-Level Controller

Access Controller

Parameter Erlauterung

DescName Individuelle Beschreibung des Virtual
Device.

Command Durch Anwahl des Kommandos ,Switch*
wird der Ausgang des Virtual Device ge-
schaltet. Er schaltet dann fur die im Feld
,Delay* hinterlegte Zeitdauer denim Feld
»LAccesslLogic* hinterlegten Status um.

OutputValue | Aktueller Wert des schaltbaren Aus-
gangs, der dem Access Controller zuge-
wiesen wurde (,On* bzw. ,Off").

Delay Zeitdauer, fUr die der Ausgang des Virtu-

al Device seinen Status andert. Nach Ab-
lauf dieser Zeit schaltet der Ausgang
wieder in seinen urspringlichen Status
zurlick. Dieser Parameter hat nur dann
einen Einfluss, wenn in der Dropdown-Li-
ste ,Accesslogic” nicht der Eintrag
,1oggle Output* ausgewahlt ist.
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Parameter Erlauterung

AccesslLo- Status, auf den der Ausgang des Virtual
gic Device bei erlaubtem Zugang umschal-
tet.
,Delayed On*: Aktivieren des Ausgangs.
,Delayed Off*: Deaktivieren des Aus-
gangs.
»1oggle Output*: Umschalten des Aus-
gangs auf den jeweils anderen Status
(von ,On* auf ,,Off* und umgekehrt).

Status Aktueller Status des Access Controllers.

Tab. 57: Ebene , VirtualDevice* fir einen Access Controller

Beachten Sie bei der Konfiguration eines Access

Controllers folgende Reihenfolge:

¢ | egen Sie durch Auswahl in der Dropdown-Liste
»<AccesslLogic* den Zustand fest, in den der Access
Controller umschalten soll, z. B. ,Delayed Off".

¢ | egen Sie mit dem Parameter ,Delay” fest, fur wel-
che Zeitdauer der Ausgang in den zuvor gewahlten
Status umschalten soll.

e Aktivieren Sie in der Dropdown-Liste ,Command®
den Eintrag ,Switch®.

Der Access Controller schaltet fur die eingetragene
Zeitdauer in den zuvor gewéhlten Status um, z. B.
,Off“, und anschlieBend in den jeweils anderen Sta-
tus, z. B. ,On".

e | egen Sie in der Access Configuration fest, mit wel-
chen Zugangscodes bzw. welchen Transponder-
karten der Access Controller aktiviert werden kann
(vgl. Abschnitt 8.7.3 ,Access Configuration®).

8.13.4 Léschen eines Virtual Device

Das Loschen eines Virtual Device erfolgt auf der Re-

gisterkarte Configuration. Hierzu:

e Wahlen Sie im Auswahlbaum im linken Bereich der
Bildschirmseite den Eintrag ,Virtual Devices" an.

e Wahlen Sie im rechten Bereich der Bildschirmseite
die Registerkarte Configuration an.

¢ Wahlen Sie im Gruppenrahmen List of Virtual De-
vices das Virtual Device an, das Sie |[6schen méch-
ten.

e Wahlen Sie ggf. bei gedrlckter ,Strg“-Taste weitere
Virtual Devices an, die Sie ebenfalls [6schen méch-
ten.

¢ Dricken Sie die Schaltflache Delete.

Es erscheint eine Sicherheitsabfrage, ob das Virtual
Device wirklich geléscht werden soll.

¢ Bestatigen Sie dies durch Klicken der Schaltflache
OK oder brechen Sie den Vorgang durch Klicken
der Schaltflache Cancel ab.

® Bestatigen Sie abschlieBend die Meldung zur Konfi-
gurationsénderung (vgl. Abschnitt 6.4 ,Quittieren
von Meldungen®).
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9 Updates und Datensicherung

Der Zugriff Gber FTP auf die CMC Il PU ist zum
Durchfuhren von Software-Updates sowie zur Daten-
sicherung notwendig. Daher kann der Zugriff generell
gesperrt werden und nur fur die o. g. Aufgaben kurz-
zeitig freigeschaltet werden (vgl. Abschnitt 8.5.4 File
Transfer Configuration®).

9.1 Herstellen einer FTP-Verbindung

Zum Herstellen einer FTP-Verbindung bendétigen Sie

die IP-Adresse der CMC Il PU. Falls Ihnen diese

Adresse nicht bekannt ist, weil z. B. die DHCP-Funkti-

on aktiviert ist, so stellen Sie zunachst eine Verbin-

dung tber die USB-Schnittstelle her (vgl.

Abschnitt 7.4.1 ,Herstellen der Verbindung*). Dieser

Zugriff erfolgt direkt, so dass Sie zunéchst Uber diese

Verbindung die IP-Adresse der CMC IIl PU bestim-

men kdnnen.

Des Weiteren wird zum Herstellen einer FTP-Verbin-

dung (bzw. SFTP-Verbindung) ein entsprechendes

FTP-Client-Programm bendtigt. Rittal empfiehlt die

Verwendung von FileZilla.

e Installieren Sie ein FTP-Client-Programm auf dem
Computer, von dem aus Sie die FTP-Verbindung zur
CMC Il PU herstellen méchten.

e Stellen Sie eine Netzwerkverbindung zwischen der
CMC Il PU und dem Computer her.

¢ Stellen Sie sicher, dass sich die CMC Il PU und der
Computer im gleichen Adressbereich befinden.

¢ Tragen Sie im FTP-Programm die notwendigen Zu-
gangsdaten ein.

Standardmé&Big sind folgende Zugangsdaten hinter-
legt:

—IP-Adresse: 192.168.0.190

—Benutzername: admin

—Passwort: admin

—Port: 21 (FTP) oder 22 (SFTP)

e Starten Sie die Verbindung zwischen dem Computer
und der CMC Il PU. Ggf. mussen Sie hierbei die
Einstellung ,Proxy-Einstellungen umgehen® aktivie-
ren.

2 admin@192.168.0.190 - FileZilla

Lokal: [ F:Yittal\CMCIITFTR, v [server: ] v

oFr i) -profi
{2 download {C download
{3 updat €2 update
3 uploed - © upload
Dateiname /. Dateigrofie | Dateityp Zuletzt geandert Dateiname / DateigroBe  Dateityp Zuletzt gesndert
= =]
(Ddownload Dateiordner 06.12.2011 12:38:06 52 .profile Dateiordner
Siupdate Dateiorcher 06.12.201112:39:08 | Sdownload Dateio
(Dupload Dateiorcner 06.12.2011 12:38:06 Dupdate Dateior L 36
Dupload Dateiordner 01.01.1970 01:00:43

£ B Warteschiange: leer e

Abb. 43: FileZilla
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Im linken Teilfenster sehen Sie nun die Ordnerstruktur
und den Inhalt des PCs, im rechten Inhalt entspre-
chend die der CMC Il PU.

9.2 Durchfiihren eines Updates

9.2.1 Hinweise zum Durchfiihren eines Updates
Beachten Sie folgende Sicherheitshinweise zum
Durchfdhren eines Updates.

Hinweis:

Die Verantwortung fur die Durchfthrung
des Updates in der jeweiligen Netzwerk-
umgebung liegt beim Anwender.

(o

Flhren Sie vor dem Starten eines Updates
immer eine Datensicherung durch, dau. U.
Einstellungen des Systems in den Ausliefe-
rungszustand zurickgesetzt werden (vgl.
Abschnitt 9.3 ,Durchfihren einer Datensi-
cherung”).

Stellen Sie vor dem Starten eines Updates
sicher, dass die an die CMC Ill PU ange-
bundene Sicherheitsanwendung fur die
Zeit des Updates unterbrochen werden
kann.

Stellen Sie sicher, dass Sie Zugang zur
CMC Ill PU haben, da Sie fur das Update
z. B. den aktuellen Status vor Ort UberprU-
fen mUssen.

Wahrend des Updatevorgangs darf die
Spannungsversorgung der CMC Il PU in
keinem Fall unterbrochen werden.

Wird das Update Uber den USB-Anschluss
durchgefhrt (nicht an der CMC Il PU
Compact moglich), darf das USB-Geréat
wéahrend des Updatevorgangs in keinem
Fall abgezogen werden.

Wéhrend des Updatevorgangs darf keine
der angeschlossenen Komponenten von
der CMC Il PU getrennt werden.

Unter Umstanden kénnen durch ein Up-
date Einstellungen in der CMC IIl PU wie-
der auf den Werkszustand zurlckgesetzt
werden.

9.2.2 Download des Softwareupdates

Ein Softwareupdate fur die CMC Il PU kann von der
im Abschnitt 15 ,Kundendienstadressen® genannten
Internetadresse geladen werden. Das Update wird in
Form eines tar-Archivs bereitgestellt.
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¢ | aden Sie die aktuelle Softwareversion von der
Website herunter und speichern Sie sie auf lhrem
Computer.

9.2.3 Update iiber USB

Beachten Sie folgende Hinweise zum Update der

CMC 1l PU Uber USB:

¢ Ein Update mit einem USB-Speichermedium ist an
der CMC lll PU Compact nicht méglich.

¢ Das zum Update verwendete USB-Speichermedium
muss im FAT-Format formatiert sein.

e Auf dem USB-Speichermedium kénnen neben der
Datei zum Softwareupdate beliebige weitere Daten
abgelegt sein.

Gehen Sie zum Durchfiuhren des Updates folgender-

maBen vor:

¢ Kopieren Sie die tar-Datei, die Sie heruntergeladen
haben, in das Wurzelverzeichnis des USB-Speicher-
mediums.

e Starten Sie die CMC Il PU, falls notwendig.

* Warten Sie so lange, bis die Multi-LED an der Vor-
derseite grun, orange oder rot dauerhaft leuchtet
oder blinkt.

e Stecken Sie dann das USB-Speichermedium auf der
Ruckseite der CMC Il PU in den entsprechenden
USB-Anschluss ein.

Der Updatevorgang startet nach einigen wenigen Mi-

nuten automatisch. Dies wird durch ein rotes Blinken

der Multi-LED (sog. Heartbeat, abwechselnd lang und
kurz) angezeigt.

Ist die aktuelle Softwareversion (oder eine neuere) be-

reits auf der CMC Il PU installiert, wird kein Update

durchgeflhrt.

Je nach Anzahl der angeschlossenen Sensoren, die

ebenfalls upgedatet werden, dauert der gesamte Up-

datevorgang ca. 15 Minuten.

9.2.4 Update liber FTP bzw. SFTP

Gehen Sie zum Durchfthren des Updates folgender-

malen vor:

¢ Stellen Sie eine Verbindung zwischen einem PC und
der CMC Il PU her (vgl. Abschnitt 9.1 ,Herstellen ei-
ner FTP-Verbindung®).

e Wechseln Sie im rechten Teilfenster (CMC Il PU) in
den Ordner ,update®.

e \Wechseln Sie im linken Teilfenster (PC) in den Ord-
ner, in dem Sie zuvor die Update-Datei gespeichert
haben.

¢ Klicken Sie mit der rechten Maustaste auf die Up-
date-Datei und wéhlen Sie die Aktion ,Hochladen®
aus.

Der Updatevorgang startet nach wenigen Sekunden

automatisch. Dies wird durch ein rotes Blinken der

Multi-LED (sog. Heartbeat, abwechselnd lang und

kurz) angezeigt.
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9.2.5 Abschluss eines Updates

Nachdem das Update der CMC Ill PU abgeschlossen
ist, bootet das System automatisch neu. Nach Ab-
schluss des Bootvorgangs leuchtet die LED in der
Front dann je nach Status der CMC Il PU grin, oran-
ge oder rot.

Ggf. wird im Anschluss ein Update der angeschlosse-
nen Sensoren durchgefthrt. Wahrend dieses Vor-
gangs blinkt die Status-LED der Sensoren schnell.
Der Sensor, der gerade aktualisiert wird, blinkt zusatz-
lich violett.

(Kj:

Hinweis:

Das Update der Sensoren wird nicht Uber
die Status-LED der CMC Il PU angezeigt.
Wahrend des Updates der Sensoren dur-
fen diese unter keinen Umstanden von der
CMC Il PU getrennt werden.

Das Update der CMC Il PU ist vollstandig abge-

schlossen, wenn folgende Bedingungen erflllt sind:

1. Die LED in der Front der CMC Il PU leuchtet je
nach Status grun, orange oder rot.

2. Die LEDs am BUS-Anschluss der Sensoren leuch-

ten gran.

3. Die Multi-LEDs der Sensoren hinter der Frontblen-

de blitzen blau.

Der Verlauf des Updates wird in einer Datei ,*.status”

aufgezeichnet. Diese Datei liegt je nach Art des Up-

datevorgangs entweder im Wurzelverzeichnis des

USB-Speichermediums oder im Update-Ordner der

CMC 1l PU. Die Status-Datei ist eine Textdatei, die mit

einem Editor oder einem Textverarbeitungsprogramm

geoffnet werden kann.

* Bei einem Update Uber FTP bzw. SFTP: Ubertragen
Sie diese Datei Uber eine FTP-Verbindung aus dem
Update-Ordner der CMC IlI PU auf einen PC.

¢ Bei einem Update Uber USB: Kopieren Sie sie alter-
nativ von dem USB-Speichermedium auf einen PC.

« Offnen Sie die Datei mit einem Editor und prifen Sie,
ob das Update erfolgreich durchgefthrt wurde oder
ob Fehlermeldungen aufgetreten sind.

(

Hinweis:

Drucken Sie abschlieBend im Browser die
Tastenkombination ,Strg“+,F5", um die
Website komplett neu von der CMC Il PU
zu laden. Damit sind alle Anderungen wirk-
sam.

9.3 Durchfuhren einer Datensicherung

Rittal empfiehlt, vor dem Durchfthren eines Updates
(vgl. Abschnitt 9.2, Durchfihren eines Updates”) eine
Datensicherung der Konfiguration der CMC 11l PU
durchzufuhren.
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Gehen Sie zum Durchfthren einer Datensicherung fol-

gendermafen vor:

e Stellen Sie eine Verbindung zwischen einem PC und
der CMC Il PU her (vgl. Abschnitt 9.1 ,Herstellen ei-
ner FTP-Verbindung®).

e Wechseln Sie im linken Teilfenster (PC) in einen be-
liebigen Ordner, in dem Sie die Datensicherung ab-
legen mdchten.

¢ Wechseln Sie im rechten Teilfenster (CMC Il PU) in
den Ordner ,download”.

¢ Klicken Sie mit der rechten Maustaste auf die Datei
,Devices.cmc3“ und wahlen Sie die Aktion ,Herun-
terladen® aus.

In dieser Datei sind die Einstellungen und Konfigura-

tionen aller angeschlossenen Komponenten gespei-

chert, wie sie Uber die Registerkarten Observation

(vgl. Abschnitt 8.3 , Registerkarte Observation®) und

,configuration* (vgl. Abschnitt 8.4 ,Registerkarte

Configuration®) aktuell fir die einzelnen Sensoren hin-

terlegt sind.

9.4 Lokales Speichern von Zusatzinforma-

tionen

Analog wie bei einer Datensicherung kénnen Sie wei-

tere Dateien aus dem Ordner ,download"” auf einen

PC herunterladen. Es handelt sich hierbei jeweils um

eine Textdatei mit folgendem Inhalt:

1. ,Configuration.cmc3“: Konfiguration des Gesamt-
systems ,Processing Unit“, wie sie auch auf der
Registerkarte Configuration angezeigt werden
kann (vgl. Abschnitt 8.4 ,Registerkarte Configura-
tion®).

2. ,Logging.cmc3“: Vollstandige, d. h. ungefilterte
Log-Informationen der CMC Il PU (vgl. Abschnitt
8.11 ,Logging").

3. ,0OID_List.cmc3*: Auflistung aller OIDs der Varia-
blen der CMC Il PU sowie der angeschlossenen
Komponenten, wie sie flr die Abfrage Uber SNMP
bendtigt werden.

¢ Benennen Sie die Dateien nach dem Download auf

dem PC ggf. um, um verschiedene Stande der Da-
teien eindeutig identifizieren zu kénnen.

Rittal CMC Il Processing Unit / CMC Ill Processing Unit Compact
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10 Stérung und Abhilfe

10.1 Offnen eines Komfortgriffs mit Master
Key
Voraussetzung:
e Ein Komfortgriff mit Master Key (DK 7320.721) ist
geschlossen und verriegelt (Status ,Locked").
e Der Access-Sensor der zugehdrigen TUr hat den
Status ,Closed".

Aktion:

¢ Der Griff wird ohne Entriegelung mit dem Master Key
geoffnet. Der Status des Griffs &ndert sich auf
SAlarm®.

¢ Die Tur wird geoffnet. Der Status des Access-Sen-
sors andert sich auf ,Alarm*.

* Uber die Website wird der Griff entriegelt (Hand-
le.Command: ,Unlock®).

¢ Die Tur wird geschlossen. Der Status des Access-
Sensors andert sich auf ,Closed".

¢ Der Griffhebel wird eingerastet.

Fehler:

e Wenn auBer dem Giriff, der in der Baumansicht gelb
dargestellt ist (,Unlock"), alle anderen Komponen-
ten grun dargestellt sind, zeigt die Multi-LED an der
CMC Il PU dennoch rotes Dauerlicht.

¢ Die Multi-LED wechselt auch nicht auf griines Dau-
erlicht, wenn ein anderer Alarm (z. B. vom integrier-
ten Temperatursensor) erzeugt und wieder
zurUckgesetzt wird.

¢ Die Multi-LED wechselt erst dann auf grines Dauer-
licht, wenn der Griff Uber die Website verriegelt wird
(Handle.Command: ,Lock").
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11 Lagerung und Entsorgung

11.1 Lagerung

Wenn das Gerét Uber einen langeren Zeitraum nicht
im Einsatz ist, empfiehlt Rittal das Geréat spannungs-
frei zu schalten und vor Feuchtigkeit und Staub zu
schutzen.

11.2 Entsorgung

Da die CMC lll PU hauptsé&chlich aus den Bestandtei-
len ,Gehause® und ,Leiterplatte” besteht, ist das Ge-
rat zur Entsorgung der Elektronikverwertung zuzufih-
ren.
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12 Technische Daten

12 Technische Daten

Technische Daten

CMC lll Processing Unit
Compact

CMC Ill Processing Unit

Best.-Nr. DK

7030.010 7030.000

BxHxT(mm)

138 x 40 (1 HE) x 120 + 12 (Front)

Temperatureinsatzbereich

0°C bis +55°C

Feuchtigkeitseinsatzbereich

5% bis 95% relative Feuchte, nicht kondensierend

Schutzart IP 30 nach EN 60 529
Sensoren/CAN-Bus Anschlusseinheiten max. 4 max. 32
Max. gesamte Leitungslange fur CAN-Bus 1x50m 2x50m

Schnittstel- Netzwerkschnittstelle (RJ 45) Ethernet nach IEEE 802.3 Uber 10/100BaseT mit PoE
len
Frontseite USB-Schnittstelle Mini USB zur Systemeinstellung
Ruckseite USB Schnittstelle B fur USB-Stick zur Datenaufzeich-
nung* und SW-Updates bis 32 GB
Front SD-HC Slot* B 1 x bis zu 32 GB zur Datenauf-
zeichnung
Ruckseitig Seriell RS232 1 x zur Anbindung von Display Unit DK 7320.491 oder GSM Unit
(RJ12) DK 7320.820 oder ISDN Unit DK 7320.830
Ein- und Digitale Eingange (Klemme) 2
Ausgénge ) . )
Relaisausgang (Klemme) 1 (potenzialfreier Kontakt, 24 V DC, 1 A)
CAN-Bus (RJ 45) . 2 x fur je max. 16 Sensoren =
1 x fir max. 4 Sensoren
gesamt 32 Sensoren
Bedienung/ Taster 1 x Quittiertaster
Signale
Versteckte Resettaste 1 x Servicetaste
Piezo-Signalgeber 1
LED-Anzeige OK/Warnung/Alarm/Netzwerkstatus
Rickseitige LED 1 x fr den Netzwerkstatus
Protokolle Ethernet TCP/IPv4, TCP/IPv6*, SNMPv1, SNMPv2c, SNMPV3, Telnet, SSH, FTP,
SFTP, HTTP, HTTPS, NTP, DHCP, DNS*, SMTP, XML*, Syslog, LDAP*
Redundante | Eingang 24 V DC (Buchse) 1 x zur Anbindung fur CMC Il Netzteil
Spannungs- : i . - .
versorgung Eingang 24 V DC (Klemmen) 1 x zum direkten Anschluss oder zur Anbindung fir CMC Il Netzteil
Power over Ethernet 1
Funktionen Zeitfunktion Echtzeituhr energiegepuffert (24h) ohne Batterie/Akku mit NTP
Userverwaltung LDAP*
Bedienoberflache integrierter WEB-Server
Leitstandsanbindung integrierter OPC-Server*
Integrierte Temperatursensor NTC-Sensor in der Geh&usefront
Sensoren
Zugangssensor Infrarot-Technik in der Gehausefront

Tab. 58: Technische Daten
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Gj Hinweis:

( Alle in der Tabelle mit einem ,** gekenn-
zeichneten Funktionen werden als
Softwareupdate erhéltlich sein. Dieses
Softwareupdate kann von der im
Abschnitt 15 ,Kundendienstadressen*” an-
gegebenen Internetseite geladen werden.
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13 Zubehor

Neben den eingebauten Sensoren kann Uber die
CAN-Busschnittstelle eine breite Palette von Senso-
ren, Aktoren und Systemen zur Zugangsuberwa-
chung angeschlossen werden. Eine detaillierte Auflis-
tung Uber das gesamte Zubehérprogramm finden Sie
auf der im Abschnitt 15 ,Kundendienstadressen* an-
gegebenen Internetadresse.
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14 Glossar

CMC 1l PU (CMC Il Processing Unit):
Die CMC Il PU ist das Kernprodukt des Rittal
Schaltschrank-Uberwachungs- und -Steuerungs-
systems zur elektronischen Uberwachung von
Schaltschrénken und Server-Racks.

GSM Card:
Telefonkarte eines Mobiltelefons.

Hysterese:
Beim Uberschreiten eines oberen Grenzwerts
(SetPtHigh) bzw. beim Unterschreiten eines unteren
Grenzwerts (SetPtLow) wird eine Warnung bzw. ein
Alarm sofort ausgegeben. Bei einer Hysterese von
X % erlischt die Warnung bzw. der Alarm beim Un-
terschreiten eines oberen Grenzwerts bzw. beim
Uberschreiten eines unteren Grenzwerts erst bei ei-
ner Differenz von x/100*Grenzwert zum Grenzwert.

MIB (Management Information Base):
Die MIB wurde entwickelt, um Netzwerkelemente
auszulesen und zu verandern. Die MIB fir SNMP
wurde in der RFC 1157 definiert, die MIB-II fur TCP/
IP in der RFC 1213. Die MIBs werden unter der OID
bei der IANA (Internet Assigned Numbers Authority)
registriert. Wenn einer OID einmal ein Objekt zuge-
ordnet ist, dann darf die Bedeutung nicht mehr ver-
andert werden. Es darf auch zu keinen Uberschnei-
dungen mit anderen OIDs kommen.

SMS-Service-Nummer:
Telefonnummer, die vom Telefonanbieter zum Ver-
senden von SMS zur Verfugung gestellt wird.

SNMP (Simple Network Management Protocol):
Das SNMP ist ein einfaches Netzwerkverwaltungs-
protokoll, die Basis zu seiner Verwendung ist TCP/
IP. Es wurde entwickelt, um Netzwerkkomponenten
von einer zentralen Managementstation aus zu Uber-
wachen und zu steuern.

Telnet:
Telnet ist ein Protokoll zum Gast-Zugriff auf einen
entfernten Server. Das Telnetprogramm stellt dabei
die nétigen Clientfunktionen des Protokolls zur Ver-
fugung.

Trap:
Trap ist das unaufgeforderte Versenden von SNMP-
Meldungen.

Trap Receiver:

Der Trap Receiver ist der Empfanger von SNMP-
Meldungen.
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15 Kundendienstadressen

Zu technischen Fragen wenden Sie sich bitte an:
Tel. : +49 (0)2772/505-9052

E-Mail: info@rittal.de

Homepage: www.rittal.de

Bei Reklamationen oder Servicebedarf wenden Sie
sich bitte an:

Tel. : +49 (0)2772/505-1855

E-Mail: service@rittal.de
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